Znak sprawy: DAGZ.261.1.7.2015

piecze¢ Zamawiajacego
SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
ZAKUP OPROGRAMOWANIA DO KONSOLIDACJI ZDARZEN DOTYCZACYCH

BEZPIECZENSTWA Z BEZTERMINOWA LICENCJA NA UZYTKOWANIE,
SZKOLENIE ORAZ ASYSTA TECHNICZNA

1. NAZWA | ADRES ZAMAWIAJACEGO

Narodowy Fundusz Zdrowia Mazowiecki Oddzial Wojewodzki

Narodowego Funduszu Zdrowia w Warszawie
ul. Chatubinskiego 8

00-613 Warszawa

tel. 22 279 77 03 (02)

2. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie jest prowadzone w trybie przetargu nieograniczonego zgodnie z przepisami ustawy

z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst jednolity Dz. U. z 2013 r. poz. 907

z po6zn.zm.), zwanej dalej ustawa.

Warto$¢ zamowienia jest mniejsza niz kwoty okreslone w przepisach wydanych na podstawie

art. 11 ust. 8 ustawy.

3. OPIS PRZEDMIOTU ZAMOWIENIA

1.

Przedmiotem zamowienia jest zakup oprogramowania do konsolidacji zdarzen dotyczacych
bezpieczenstwa z bezterminowa licencja na uzytkowanie, szkolenie oraz asysta techniczna.
Szczegodtowy opis przedmiotu zamowienia stanowi zatgcznik Nr 1 do Specyfikacji.

Szczegdlowy zakres praw i obowigzkow zwigzanych z realizacjg zamdwienia okresla wzor umowy
stanowigcy zatgcznik Nr 2 do Specyfikacji.

Wykonawca zobowigzany jest ztozy¢é wraz z oferta oswiadczenie producenta oprogramowania lub
jego oficjalnego przedstawiciela na terenie Polski upowazniajagce go do sprzedazy i wdrazania
dostarczanego oprogramowania.

Uwaga :

Zalaczone do oferty dokumenty muszg by¢ przedtozone w formie oryginalow badz kserokopii
poswiadczonej ,,za zgodno$¢ z oryginatem” przez Wykonawce na kazdej zapisanej stronie
kserowanego dokumentu /zgodnie z pkt 12.4 SIWZ/.

Dokumenty sporzadzone w jezyku obcym musza by¢ zlozone wraz z thumaczeniem na jezyk polski
/zgodnie z pkt. 12.10 Specyfikacji/.

Miejsce realizacji przedmiotu zamodwienia: Mazowiecki Oddziat Wojewddzki NFZ

ul. Chatubinskiego 8, Warszawa.



4. TERMIN WYKONANIA ZAMOWIENIA

Zamawiajacy wymaga, by zamdwienie zostato zrealizowane w terminie:

e nie przekraczajacym 40 dni kalendarzowych od daty podpisania umowy - zakup oprogramowania do
konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowg licencja na uzytkowanie (dostawa i
wdrozenie oprogramowania) oraz 12 miesieczna subskrypcja;

e szkolenie — w terminie nie przekraczajacym 30 dni kalendarzowych od daty podpisania protokotu
odbioru oprogramowania;

e  asysta techniczna w okresie 12 miesigcy od dnia podpisania protokotu odbioru, w wymiarze min. 200

roboczogodzin.

5. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY
SPEENIANIA TYCH WARUNKOW

O udzielenie zamowienia moga ubiegac¢ si¢ Wykonawcy, ktorzy speiniaja warunki udziatu w postepowaniu

okreslone w art. 22 ust. 1 ustawy dotyczace:

1) posiadania uprawnien do wykonania okre$lonej dziatalnosci lub czynnosci, jezeli przepisy prawa
nakladaja obowiazek ich posiadania - Zamawiajacy nie opisuje, nie wyznacza szczegodlowego
warunku w tym zakresie,

2) posiadania wiedzy i do$wiadczenia - Zamawiajacy nie opisuje, nie wyznacza szczegélowego
warunku w tym zakresie,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonywania
zamdwienia - Zamawiajacy nie opisuje, nie wyznacza szczegétowego warunku w tym zakresie,

4) sytuacji ekonomicznej i finansowej - Zamawiajacy nie opisuje, nie wyznacza szczegélowego
warunku w tym zakresie

i nie podlegaja wykluczeniu z postepowania o udzielenie zamowienia publicznego na podstawie art. 24

ustawy.

Nie wykazanie spelniania warunkéw udzialu w postgpowaniu skutkowaé bedzie wykluczeniem

Wykonawcy z postgpowania.

6. WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC WYKONAWCY
W CELU POTWIERDZENIA SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU
ORAZ NIEPODLEGANIA WYKLUCZENIU NA PODSTAWIE ART. 24 UST. 1 USTAWY

6.1. W celu oceny spetniania przez wykonawce warunkow, o ktorych mowa w art. 22 ust. 1 ustawy,

Wykonawca zobowiazany jest zataczy¢ do oferty nastgpujace dokumenty i oswiadczenia:
6.1.1.0swiadczenie o spelnianiu warunkéw udzialu w postepowaniu zgodnie z zatacznikiem nr 4 do

Specyfikacji.

6.2. W celu wykazania braku podstaw do wykluczenia z postgpowania o udzielenie zamowienia
w okolicznosciach, o ktérych mowa w art. 24 ust. 1 ustawy, Wykonawca zobowiazany jest zatagczy¢ do

oferty nastgpujace dokumenty i o§wiadczenia:



6.2.1.0swiadczenie o braku podstaw do wykluczenia zgodnie z zatgcznikiem nr 5 do Specyfikacji.

W przypadku sktadania oferty przez Wykonawcow wspodlnie ubiegajacych sie¢ o udzielenie

zamowienia, o§wiadczenia musza by¢ ztozone przez kazdego z Wykonawcow.

6.2.2.Aktualny odpis z wlasciwego rejestru Iub z centralnej ewidencji i informacji o dziatalno$ci

gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony nie
wczesniej niz 6 miesiecy przed uplywem terminu sktadania ofert.

W przypadku skladania oferty przez Wykonawcdéw wspolnie ubiegajacych sie¢ o udzielenie

zamowienia, wyzej wymieniony dokument musi ztozy¢ kazdy z wykonawcow.

6.3. Wykonawcy zagraniczni

1.

Jezeli Wykonawca ma siedzibe¢ lub miejsce zamieszkania poza terytorium Rzeczpospolitej
Polskiej, zamiast dokumentu, o ktorym mowa w pkt 6.2.2 sklada dokument lub dokumenty
wystawione w kraju, w ktorym ma siedzibe lub miejsce zamieszkania potwierdzajace odpowiednio,
ze nie otwarto jego likwidacji ani nie ogtoszono upadto$ci. Dokumenty powinny by¢ wystawione
nie wezesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

Jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktorym Wykonawca ma siedzibg lub
miejsce zamieszkania, nie wydaje si¢ dokumentow, o ktorych mowa w pkt 1, zastepuje je sie
dokumentem zawierajacym o$wiadczenie, w ktorym okresla si¢ takze osoby uprawnione do
reprezentacji wykonawcy ztozone przed wiasciwym organem sadowym, administracyjnym albo
organem samorzadu zawodowego lub gospodarczego odpowiednio kraju miejsca zamieszkania
osoby lub kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, lub przed

notariuszem. Dokumenty powinny by¢ wystawione zgodnie z terminami okreslonymi w pkt 1.

6.4. Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia

1.

Wykonawcy ubiegajacy si¢ wspolnie o udzielenie zamowienia muszg ustanowi¢ petnomocnika
do reprezentowania ich w postepowaniu albo reprezentowania w postegpowaniu i zawarcia
umowy w sprawie zamédwienia publicznego. Fakt ustanowienia pelnomocnika musi wynikaé
z zalgczonych do oferty dokumentéw (pelnomocnictwa). Dokument pelnomocnictwa musi by¢
ztozony w oryginale lub po$wiadczonej notarialnie za zgodno$¢ z oryginatem kopii.

Kopie dokumentow sa poswiadczane za zgodno$¢ z oryginatem zgodnie z § 7 ust. 2
Rozporzadzenia Prezesa Rady Ministrow z dnia 19 lutego 2013 r. w sprawie rodzajow
dokumentow, jakich moze zgda¢ zamawiajacy od wykonawcy, oraz form, w jakich te dokumenty
moga by¢ skladane.

Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia solidarnie odpowiadajg za

realizacj¢ umowy.



6.5. Wykonawca zobowiazany jest zalaczy¢ do oferty liste podmiotéw nalezacych do tej samej grupy
kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (Dz. U. Nr 50, poz. 331, z p6zn. zm.) albo informacj¢ o tym, ze nie nalezy do
grupy kapitalowej zgodnie z zatacznikiem nr 6 do Specyfikacji.
Zamawiajacy zwrdci si¢ do Wykonawcy o udzielenie w okre§lonym terminie wyjasnien dotyczacych
powigzan, o ktorych mowa w art. 24 ust. 2 pkt 5 ustawy, istniejacych miedzy przedsigbiorcami, w celu
ustalenia czy zachodzg przestanki wykluczenia wykonawcy.
W przypadku skladania oferty przez ~Wykonawcow wspolnie ubiegajacych si¢ o udzielenie

zamowienia, wyzej wymieniony dokument musi ztozy¢ kazdy z wykonawcow.

6.6. Oswiadczenia i dokumenty, o ktorych mowa w pkt 6.1.1. i 6.5. nalezy ztozy¢ w formie oryginatu, za$
dokumenty i o$wiadczenia, o ktorych mowa w pkt 6.2.1. 1 6.2.2. nalezy ztozy¢ w formie oryginatu lub

kopii poswiadczonej za zgodno$¢ z oryginatem przez wykonawce.

OFERTY CZESCIOWE, WARIANTOWE, ZAMOWIENIA UZUPELNIAJCE

1. Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.
2. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

3. Zamawiajacy nie przewiduje udzielania zamoéwien uzupetniajacych.

PODWYKONAWCY

Zamawiajacy dopuszcza udziat podwykonawcdéw w wykonaniu zamowienia.

Wykonawca wskaze w formularzu ofertowym, stanowigcym zalacznik nr 3 do SIWZ, czesci zamdwienia,
ktorych wykonanie zamierza powierzy¢ podwykonawcy.

INFORMACJA (0) SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW,

A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO _POROZUMIEWANIA _SIE
Z WYKONAWCAMI

Zgodnie z art. 38 ustawy, Zamawiajacy jest obowigzany niezwlocznie udzieli¢ wyjasnien tresci specyfikacji
na zasadach okreslonych w art. 38 ust. 1 i 1b ustawy. Tre$¢ zapytan wraz z wyjasnieniami (bez ujawniania
zrodla zapytania) Zamawiajacy przekazuje Wykonawcom, ktorym przekazal Specyfikacje, a jezeli
Specyfikacja jest udostgpniana na stronie internetowej - zamieszcza na tej stronie.

Zamawiajacy nie przewiduje zwolania zebrania Wykonawcow w celu wyjasnienia watpliwosci
dotyczacych tresci Specyfikacji.

Zamawiajacy zastrzega, ze zgodnie z art. 38 ust. 4 ustawy w uzasadnionych przypadkach moze przed
uptywem terminu sktadania ofert zmieni¢ tres¢ Specyfikacji. Dokonang zmiang Specyfikacji Zamawiajacy
przekazuje niezwlocznie wszystkim wykonawcom, ktorym przekazano Specyfikacje, a jezeli Specyfikacja
jest udostepniana na stronie internetowej, zamieszcza jg takze na tej stronie.

Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy przekazuja faksem lub
droga elektroniczna.

Zastrzezona powyzej forma faksu lub elektroniczna nie dotyczy dokumentow, ktore beda podlegaty

ewentualnemu uzupekieniu na podstawie art. 26 ust 3 ustawy Pzp.



Numer faksu Zamawiajacego: 22 480 43 35, e-mail: przetargi@nfz-warszawa.pl

Zamawiajacy przekazywac bedzie o§wiadczenia, wnioski, zawiadomienia oraz informacje faksem Iub droga

elektroniczng i zada niezwlocznego potwierdzania przez wykonawce faktu ich otrzymania.

Uprawnionymi do porozumiewania si¢ z wykonawcami pracownikami Zamawiajacego s3:

1)  w sprawach dotyczacych strony formalnej niniejszego postepowania:
- Katarzyna Raczynska-Sady
2) w sprawach dotyczacych przedmiotu zaméwienia:

- Maciej Gabarski, Pawel Swiatek

10. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

11. TERMIN ZWIAZANIA OFERTA

Wykonaweca jest zwigzany trescig oferty przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢

wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwigzania ofertg, z tym

ze Zamawiajacy moze tylko raz , co najmniej na 3 dni przed uptywem terminu zwigzania oferta, zwrocic sig

do Wykonawcéw o wyrazenie zgody na przedluzenie tego terminu o oznaczony okres, nie dhuzszy jednak

niz 60 dni.

12. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.

Oferta winna by¢ sporzadzona zgodnie z trescig formularza oferty zataczonego do Specyfikacji.
Wykonawca moze zlozy¢é oferte na wiasnych formularzach, ktorych tres¢ musi byé zgodna
z formularzami zalagczonymi do Specyfikacji.

Wykonawca zobowiazany jest zlozy¢ ofert¢ wraz z wymaganymi Specyfikacja o$wiadczeniami
i dokumentami.

Oferte musza podpisaé¢ osoby uprawnione do reprezentowania Wykonawcy - zgodnie z zasadami
reprezentacji wskazanymi we wlasciwym rejestrze lub osoby upowaznione do reprezentowania
wykonawcy na podstawie pelnomocnictwa. Oferte podpisa¢ moze pelnomocnik wykonawcy, jezeli
do oferty zostanie zataczone pelnomocnictwo do podejmowania okreslonych czynnosci, wynikajacych
z ustawy Prawo zamowien publicznych, w postgpowaniach o udzielenie zaméwien publicznych,
w ktorych bierze udziat wykonawca, albo szczegolne dotyczace niniejszego postgpowania. Dokument
pelnomocnictwa musi by¢ zlozony w oryginale lub poswiadczonej notarialnie za zgodno$¢
z oryginalem kopii.

Podpis powinien by¢ sporzadzony w sposéb umozliwiajacy jego identyfikacje np. zZloZony wraz

z imienng pieczatka lub czytelny z podaniem imienia i nazwiska.

Zalaczone do oferty dokumenty musza by¢ przedlozone w formie oryginalow badz kserokopii
poswiadczonej ,,za zgodno$¢ z oryginalem” przez wykonawc¢ na kazdej zapisanej stronie
kserowanego dokumentu. Poswiadczenie ,,za zgodno$¢ z oryginatem” musi zosta¢ sporzadzone przez
0soby uprawnione do reprezentowania Wykonawcy - zgodnie z zasadami reprezentacji wskazanymi
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10.
11.

12.

we wlasciwym rejestrze lub osoby upowaznione do reprezentowania wykonawcy na podstawie
pelnomocnictwa. Podpis powinien by¢ sporzadzony w sposéb umozliwiajacy jego identyfikacje
np. zlozony wraz z imienng pieczatka lub czytelny z podaniem imienia i nazwiska.

Zamawiajacy moze zadaé przedstawienia oryginatu lub notarialnie po$§wiadczonej kopii wytacznie
wtedy, gdy ztozona przez wykonawce kopia dokumentu jest nieczytelna lub budzi watpliwosci co do
jej prawdziwosci.

W przypadku wykonawcow wspodlnie ubiegajacych si¢ o udzielenie zamodwienia oraz
w przypadku innych podmiotéw na zasobach ktérych wykonawca polega na zasadach
okreslonych w art. 26 ust. 2b ustawy, kopie dokumentéw dotyczacych odpowiednio wykonawcy lub
tych podmiotéw sa poswiadczane za zgodno$¢ z oryginatem odpowiednio przez wykonawce lub te
podmioty.

Kazdy Wykonawca moze ztozy¢ jedna ofertg. Ztozenie wigkszej liczby ofert spowoduje odrzucenie
wszystkich ofert ztozonych przez danego wykonawce.

Oferte sklada si¢ pod rygorem niewaznosci w formie pisemnej. Zamawiajacy nie wyraza zgody na
ztozenie oferty w postaci elektroniczne;j.

Treé¢ oferty musi odpowiadacé tresci Specyfikacji.

Oferta musi by¢ sporzadzona w jezyku polskim, na komputerze lub inna trwata i czytelng technika.
Poprawki lub zmiany w ofercie musza by¢ dokonane w sposéb czytelny i parafowane przez osobe
podpisujaca oferte.

Zaleca si¢ aby oferta wraz z zatagczonymi do oferty o$wiadczeniami i dokumentami byla zszyta lub
spigta (np. zbindowana) i posiadata ponumerowane strony.

Dokumenty sporzadzone w jezyku obcym muszg by¢ ztozone wraz z ttumaczeniem na jezyk polski.

W przypadku edy oferta, oswiadczenia lub dokumenty beda zawieraly informacje stanowiace

tajemnice przedsicbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji,

Wykonawca, nie pozniej niz w terminie skladania ofert, powinien w sposéb nie budzacy watpliwo$ci

zastrzec, ze nie moga by¢é one udostepniane oraz wykazaé, ze zastrzezone informacje stanowia

tajemnice przedsigbiorstwa. Informacje te powinny by¢ trwale ze soba potaczone oraz umieszczone

w osobnej wewnetrznej kopercie, zatytutowanej ,,Zakup oprogramowania do konsolidacji zdarzen
dotyczacych bezpieczenstwa z bezterminowa licencja na uzytkowanie, szkolenie oraz asysta
techniczna Tajemnica przedsiebiorstwa”. Jezeli informacje stanowigce tajemnicg przedsigbiorstwa
nie beda w sposob niebudzacy watpliwosci zastrzezone, Zamawiajacy odtajni zawarta w nim
tajemnice przedsigbiorstwa.

Wykonawca nie moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 ustawy.

Sporzadzong oferte nalezy opakowa¢ w kopert¢ oznaczong doktadng nazwa i adresem wykonawcy
oraz napisem LPOSTEPOWANIE NR DAGZ.261.1.7.2015. OFERTA - ZAKUP
OPROGRAMOWANIA DO KONSOLIDACJI ZDARZEN DOTYCZACYCH
BEZPIECZENSTWA Z BEZTERMINOWA LICENCJA NA UZYTKOWANIE, SZKOLENIE
ORAZ ASYSTA TECHNICZNA”. NIE OTWIERAC PRZED 26.08.2015 r. GODZ. 13:00”.




13. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

14.

1.

Oferty nalezy sklada¢ w zamknietych kopertach w Narodowym Funduszu Zdrowia Mazowieckim
Oddziale Wojewodzkim NFZ w Warszawie, przy ul. Chatubinskiego 8 (Kancelaria, parter, na prawo

od glownego wejscia), 00-613 Warszawa w terminie do dnia 26.08.2015 r. do godz. 12:00.

Ztozona oferta zostanie zarejestrowana w ten sposob, ze osoba przyjmujaca oznaczy koperte kolejnym
numerem oraz odnotuje date i dokladny czas wpltywu. Na zadanie wykonawcy zostanie wydany
dowod wplywu oferty, zawierajacy odcisk pieczgci organizatora postepowania, nazwisko i1 imi¢ osoby

przyjmujacej, oznaczenie postgpowania oraz date i doktadny czas wptywu.

Jezeli oferta jest wysytana za pomoca przesytki kurierskiej/listowej, Wykonawca winien zaznaczyc¢,

7ze przesytka zawiera oferte oraz wskaza¢ numer postepowania. Zamawiajacy nie ponosi

odpowiedzialnoéci za nastgpstwa spowodowane brakiem zabezpieczenia oferty lub brakiem

ktérejkolwiek z ww. informac;ji.

Zamawiajacy zastrzega, ze wylaczne ryzyko nieterminowego dostarczenia oferty oraz pomytkowego

otwarcia wskutek nienalezytego oznaczenia koperty ponosi wykonawca.

Przed uplywem terminu sktadania ofert, Wykonawca moze wycofa¢ oferte lub wprowadzi¢ zmiany do
ztozonej oferty. Informacja o wycofaniu oferty lub zmiany do oferty Wykonawca winien doreczy¢
Zamawiajacemu na pi$mie przed uptywem terminu sktadania ofert. O§wiadczenie o wycofaniu oferty
lub wprowadzeniu zmian w ofercie winno by¢ opakowane tak jak oferta, a opakowanie winno by¢
dodatkowo oznaczone odpowiednio wyrazem ,,WYCOFANIE” lub ,,ZMIANA”. Opakowania te bgda
otwierane w terminie otwarcia ofert, okreslonym w niniejszej specyfikacji. Koperty oznakowane
»WYCOFANIE” beda otwierane w pierwszej kolejnosci. Po stwierdzeniu poprawnosci postgpowania
Wykonawcy, oferty wycofane nie beda otwierane. Dla identyfikacji sktadajacego o$wiadczenie
o wycofaniu oferty/zmianie oferty, Zamawiajagcemu nalezy przedtozy¢ poza oswiadczeniem rowniez

odpis z wlasciwego rejestru.

Otwarcie ofert odbedzie si¢ W dniu 26.08.2015 r. 0 godz. 13:00 w Narodowym Funduszu Zdrowia

Mazowieckim Oddziale Wojewodzkim w Warszawie przy ul. Chatubinskiego 8 (wejscie od

ul. Wspélnej, Sala Obstugi Swiadczeniobiorcéw - Antresola na parterze).

OPIS SPOSOBU OBLICZENIA CENY

Zamawiajacy wymaga, by oferowana cena brutto (z podatkiem od towardéw i ustug VAT) za realizacj¢

przedmiotu zamdOwienia zostata przedstawiona i wyliczona w sposob okreslony w pkt 1 formularza oferty

(zatacznik nr 3 do Specyfikacji).

Oferowana cena musi uwzglednia¢ wszystkie koszty niezbedne dla prawidtowego i petnego wykonania

zamoOwienia oraz wszelkie optaty i podatki wynikajace z obowigzujacych przepisow, zawiera¢ w sobie

ewentualne upusty proponowane przez Wykonawce (niedopuszczalne sa zadne negocjacje cenowe). Ceny

nalezy podac¢ w ztotych i groszach (PLN).



Rozliczenia migdzy Zamawiajgcym a Wykonawca bgdg prowadzone wylgcznie w ztotych polskich (PLN).
Jako podstawe do oceny ofert Zamawiajgcy przyjmuje ceng brutto za realizacj¢ zamowienia.
Jezeli ztozono ofertg, ktorej wybor prowadzitby do powstania u Zamawiajacego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajacy w celu oceny takiej oferty dolicza do
przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby obowiazek rozliczy¢ zgodnie z tymi
przepisami. Wykonawca, sktadajac oferte, informuje Zamawiajacego, czy wybdr oferty bedzie prowadzi¢
do powstania u Zamawiajacego obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub ushlugi,
ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez
kwoty podatku.

15. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE

OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW I SPOSOBU OCENY
OFERT

1. Do oceny ofert zakwalifikowanych jako wazne Zamawiajacy przyjat kryteria:
I. Cena—-90 %

Il. Termin realizacji — 10%

Szczegdtowe zasady oceny z tytutu kryteriow zostaly przedstawione ponize;j.

Zaokraglenia w obliczeniach koncowych punktacji — do dwoch miejsc po przecinku.

Kryterium I: Cena (90 % wagi oceny)
Z tytutlu niniejszego kryterium maksymalna liczba punktow wynosi 90 punktow. Oferta z najnizsza ceng
otrzymuje 90 pkt. W pozostatych ofertach punkty zostang wyliczone zgodnie z wzorem:

najnizsza oferowana cena brutto

C= x 90
cena brutto badanej oferty

C- wynik oceny kolejnej badanej oferty

Kryterium I1l: Termin realizacji (10%)

Zamawiajacy wymaga, by zamOwienie — zakup oprogramowania do konsolidacji zdarzen dotyczacych
bezpieczefistwa z bezterminowa licencjg na uzytkowanie - bylo zrealizowane w terminie nie
przekraczajacym 40 dni kalendarzowych od daty podpisania umowy.

Z tytutu niniejszego kryterium maksymalna liczba punktéw wynosi 10 punktow. Oferta z najkrotszym

terminem dostawy otrzyma 10 pkt. W pozostatych ofertach punkty zostang wyliczone zgodnie z wzorem:

najKkrotszy termin realizacji zaoferowany przez Wykonawce
T= x 10
termin realizacji zaoferowany w badanej ofercie

T- wynik oceny kolejnej badanej oferty

2. Ocena laczna
Dla kazdej oferty wynik oceny tacznej zostanie obliczony jako suma punktow przyznanych w powyzszych
kryteriach

P=C+T

P-warto$¢ punktowa oferty
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3. Wyboér oferty najkorzystniejszej

Zamawiajagcy wybierze oferte, ktora uzyska najwyzszg liczbe punktéw zgodnie ze sposobem okreslonym
w pkt 2 (ocena taczna). Jezeli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej
ofert przedstawia taki sam bilans kryteridw oceny ofert, Zamawiajacy sposrod tych ofert wybierze oferte
Z najnizsza ceny.

INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO

WYBORZE OFERTY W _ CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

Tre$¢ umowy o realizacje zamdwienia zostanie ustalona zgodnie z treScig wybranej oferty i zatagczonego do
Specyfikacji wzoru umowy.

W zawiadomieniu o wyborze oferty najkorzystniejszej Zamawiajacy poinformuje Wykonawce o terminie
i miejscu zawarcia umowy. Osoby reprezentujace Wykonawce przy podpisywaniu umowy musza posiadaé
ze soba dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie

wynika¢ z dokumentéw zalaczonych do oferty.

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Wykonawca jest zobowigzany do wniesienia zabezpieczenia nalezytego wykonania umowy na sume
stanowiaca 5 % lacznej ceny brutto podanej w ofercie.
Dopuszczalne sa nastepujace formy zabezpieczenia:
1) w pienigdzu - wptacane przelewem na konto bankowe Zamawiajacego
BGK | O/Warszawa 43113010170019936972200002
Mazowiecki Oddzial Wojewddzki Narodowego Funduszu Zdrowia
Warszawa, ul. Chatubinskiego 8 z dopiskiem ,, Zabezpieczenie umowy — zakup oprogramowania do
konsolidacji zdarzen dotyczacych bezpieczefistwa z bezterminowa licencja na uzytkowanie,
szkolenie oraz asysta techniczna”,
2) w porgczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednoSciowo-Kredytowej,
z tym ze zobowiazanie kasy jest zawsze zobowigzaniem pienig¢znym,
3) w gwarancjach bankowych,
4) w gwarancjach ubezpieczeniowych,
5) w porgczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.
Zabezpieczenie moze by¢ wnoszone wedlug wyboru Wykonawcy w jednej lub kilku formach.
Jezeli zabezpieczenie wniesiono w pienigdzu, Zamawiajacy przechowuje je na oprocentowanym rachunku
bankowym.
Zamawiajacy zwraca zabezpieczenie wniesione w pienigdzu z odsetkami wynikajagcymi z umowy rachunku
bankowego, na ktérym byto ono przechowywane, pomniejszone o koszty prowadzenia tego rachunku oraz
prowizji bankowej za przelew pieni¢dzy na rachunek bankowy Wykonawcy.
Wykonaweca jest obowigzany wnie$¢ cato$¢ zabezpieczenia najpdzniej w dniu podpisania umowy. Zwrot

zabezpieczenia nastgpi na warunkach okreslonych w umowie. W trakcie realizacji umowy Wykonawca
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moze dokonaé¢ zmiany formy zabezpieczenia, na jedng lub kilka form, o ktorych mowa w pkt 1 -5. Zmiana
formy zabezpieczenia jest dokonywana z zachowaniem ciaglosci zabezpieczenia i bez zmniejszenia jego

wysokosci.
WZOR UMOWY — ZGODNIE Z ZALACZNIKIEM Nr 2 DO SIWZ

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia oraz poniost

lub moze ponie$¢ szkode w wyniku naruszenia przez zamawiajgcego przepisOw ustawy , przystuguja srodki
ochrony prawnej okre$lone w Dziale VI ustawy Prawo zamdowien publicznych.

Srodki ochrony prawnej wobec ogloszenia o zamoéwieniu oraz SIWZ przystuguja réwniez organizacjom
wpisanym na liste, o ktorej mowa w art. 154 pkt 5 ustawy.

Srodkami ochrony prawnej sa odwolanie i skarga do sadu.

1. Odwotanie przystuguje wytacznie od niezgodnej z przepisami ustawy czynno$ci zamawiajacego
podjetej w postepowaniu o udzielenie zamdéwienia lub zaniechania czynnos$ci, do ktorej zamawiajacy
jest zobowiazany na podstawie ustawy.

2. W niniejszym postepowaniu, ze wzgledu na warto§¢ zamdwienia, odwotanie przystuguje wylacznie
wobec czynnosci:

— opisu sposobu dokonywania oceny spetniania warunkéw udziatu w postepowaniu,
— wykluczenia odwotujacego z postepowania o udzielenie zamowienia,
— odrzucenia oferty odwotujacego.

3. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo elektronicznej
opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym za pomoca waznego
kwalifikowanego certyfikatu.

4. Odwolujacy przesyta kopi¢ odwotania zamawiajacemu przed uptywem terminu do wniesienia
odwotania w taki sposob, aby mogt on zapozna¢ sie z jego tresciag przed uptywem tego terminu.
Domniemywa si¢, iz zamawiajacy mogt zapozna¢ si¢ z trescia odwotania przed uptywem terminu do
jego wniesienia, jezeli przestanie jego kopii nastapito przed uptywem terminu do jego wniesienia za
pomoca jednego ze sposobow okreslonych w art. 27 ust. 2.

5. Odwotanie w postgpowaniu wnosi si¢ w nastepujacych terminach:

a) w terminie 5 dni od dnia przestania informacji o czynno$ci zamawiajacego stanowiacej
podstawe jego wniesienia — jezeli zostaly przestane w sposob okreslony w art. 27 ust. 2;
w terminie 10 dni — jezeli zostaty przestane w inny sposob

b)  odwotanie wobec tresci ogltoszenia o zamowieniu, oraz wobec postanowien SIWZ wnosi si¢
W terminie 5 dni od dnia zamieszczenia ogloszenia w Biuletynie Zamowien Publicznych lub
zamieszczenia SIWZ na stronie internetowej.

C) odwotanie wobec czynnos$ci innych niz okreslone pkt a) i b) wnosi si¢ w terminie 5 dni od dnia,
w ktorym powzigto lub przy zachowaniu nalezytej staranno$ci mozna byto powzig¢ wiadomosé
o okolicznosciach stanowigcych podstawe jego wniesienia.
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6. Na orzeczenie Krajowej Izby Odwotawczej stronom oraz uczestnikom postgpowania odwotawczego
przystuguje skarga do sadu.

7. Skarge wnosi si¢ do sadu okregowego wiasciwego dla siedziby albo miejsca zamieszkania
zamawiajacego.

8. Skarge wnosi si¢ za posrednictwem Prezesa Krajowej I[zby Odwotawczej w terminie 7 dni od dnia
doreczenia orzeczenia Krajowej Izby Odwotawczej, przesylajac jednoczesnie jej odpis przeciwnikowi
skargi. Ztozenie skargi w placowCe pocztowej operatora wyznaczonego jest rownoznaczne z jej
wniesieniem.

Wykaz zalgcznikow stanowiacych integralng cze$é SIWZ:

1) szczegotowy opis przedmiotu zamoéwienia (zatgcznik nr 1),

2) wzor umowy o wykonanie zamowienia (zatgcznik nr 2),

3) formularz oferty (zatgcznik nr 3),

4) formularz o$wiadczenia o spetnianiu warunkoéw udziatu w postepowaniu (zatacznik nr 4),
5) formularz o$wiadczenia o braku podstaw do wykluczenia (zatacznik nr 5),

6) formularz o$wiadczenia o przynaleznosci do grupy kapitatowej (zatacznik nr 6).
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ZALACZNIK NR 1 DO SPECYFIKACII

(zatacznik stanie si¢ zalgcznikiem nr 1 do umowy)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest zakup oprogramowania do konsolidacji zdarzen dotyczacych bezpieczenstwa z

bezterminowg licencjg na uzytkowanie, szkolenie oraz asysta techniczna .

Przedmiotem zamdwienia obejmuje:

zakup oprogramowania do konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowa licencja
na uzytkowanie (dostawa i wdrozenie oprogramowania) oraz 12 miesi¢czna subskrypcja,

asyste technicznag Wykonawcy przez okres 12 miesiecy,

szkolenie pracownikéw z wdrozonego oprogramowania.

Dostarczone oprogramowanie (z ang. SIEM — Security Information Event Management), zwane dalej SIEM lub
oprogramowanie lub rozwigzanie - musi umozliwia¢ zarzadzanie zdarzeniami i informacjami bezpieczenstwa.
Rozwiazanie to powinno zapewnia¢ w petni zautomatyzowane realizowanie procesow, takich jak: zbieranie,
analiza, normalizacja, korelacja oraz przechowywanie zdarzen pochodzacych z urzadzen sieciowych, urzadzen
bezpieczenstwa, aplikacji, baz danych oraz systemoéw operacyjnych, wykorzystywanych przez Zamawiajacego.
Rozwigzanie powinno takze umozliwia¢ przeprowadzanie szczegotowych analiz §ledczych, w oparciu o
zgromadzone przez oprogramowanie SIEM informacje. Wydajno$¢ i architektura zaproponowanego
rozwigzania powinna by¢ adekwatna do skali niniejszego projektu oraz zapewnia¢ mozliwo$¢ rozbudowy w
przysztosci. Licencje na oprogramowanie muszg by¢ bezterminowe i musza umozliwia¢ realizacje wszystkich
funkcjonalnos$ci opisanych w Szczegotowym Opisie Przedmiotu Zamowienia Zamawiajacego.

Wraz z oprogramowaniem Wykonawca dostarczy dokument poswiadczajacy prawo do korzystania z 12
miesigcznej subskrypcji producenta na:

aktualizacje definicji parserow oraz regut kontrolnych,
najnowsze wersje oprogramowania oraz wszelkich poprawek.

Opis funkcjonalny oprogramowania:

Lp.

Minimalne mozliwosci / funkcje oprogramowania

1

Rozwigzanie powinno umozliwia¢ zarzadzanie oraz dost¢p do narzedzi pozwalajacych na przetwarzanie i
wizualizacje wynikow zbierania zdarzen, wraz z ich analiza i korelacjami, poprzez jedng, wspolng konsole
webowa. Dostep do tej konsoli powinien odbywac si¢ za pomoca protokotu HTTPS.

2)

Oprogramowanie SIEM powinno posiada¢ pojedynczy, webowy interfejs uzytkownika obstugiwany przez
standardowe przegladarki webowe, w tym: Microsoft Internet Explorer, Firefox Mozilla, Apple Safari
i Google Chrome.

3)

Rozwigzanie powinno zawiera¢ wbudowang, bezobstugowa, relacyjng baz¢ danych, zdolng do zapewnienia
wymaganej wydajno$ci rozwigzania. Baza ta powinna by¢ zintegrowana ze wszystkimi sktadnikami
oferowanego rozwigzania. Nie dopuszcza si¢ stosowania baz zewnetrznych.

Wydajnos$é

4)

Proponowane rozwiazanie powinno zapewnia¢ przetwarzanie w trybie cigglym sumarycznie do 5 tysigcy
zdarzen na sekundg (dalej EPS) oraz przeplywow sieciowych na sekunde (dalej FPS) sumarycznie —
EPS+FPS = 5000

5)

Wydajno$¢ wskazana w poprzednim punkcie powinna dotyczy¢ przypadku, gdy zdarzenia pochodza
z wszystkich dotaczonych do rozwigzania SIEM zrdédet danych, zakladajac ,,bezagentowe” zbieranie zdarzen.
Jako ,,bezagentowos$¢” rozumie si¢ brak konieczno$ci instalowania dodatkowego oprogramowania na
zrodtach danych.
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6)

Rozwigzanie SIEM nie moze wymaga¢ uzycia agentow zbierajagcych zdarzenia i przepltywy sieciowe,
przekaznikow i stacji posredniczacych oraz oprogramowania firm trzecich.

7)

Rozwigzanie SIEM nie powinno licencyjnie ogranicza¢ liczby zrédet zdarzen oraz przeplywow sieciowych,
ktére mozna z nim zintegrowac lub zapewnia¢ odpowiedni pakiet licencyjny, gwarantujacy, ze w przeciagu
trzech lat od daty wdrozenia oprogramowania Zamawiajacy bedzie mogl podiaczaé bez jakichkolwiek
dodatkowych kosztéw dowolne zrodta do oprogramowania SIEM.

Charakterystyka fizyczna

8)

Oprogramowanie powinno by¢ dostarczony jako jedna maszyna wirtualna. Srodowisko wirtualizacji zostanie
dostarczone przez Zamawiajacego.

9)

Oprogramowanie SIEM musi  posiada¢ certyfikacje  potwierdzajgcg poziom bezpieczenstwa oraz
funkcjonalno$¢, np. Common Criteria EAL3 lub rownowazny. Zamawiajacy zastrzega sobie na etapie
realizacji umowy zadanie przedstawienia przez Wykonawce certyfikatu/ow  (dokumentu/ow)
potwierdzajacych powyzsze.

10)

Oprogramowanie SIEM musi  umozliwia¢ prace zgodnie ze standardem FIPS 140-2 Level 2 lub
rownowaznym. Zamawiajacy zastrzega sobie na etapie realizacji umowy zadanie przedstawienia przez
Wykonawce certyfikatu/6w (dokumentu/6w) potwierdzajacego powyzsze.

11)

Rozwiagzanie powinno by¢ zbudowane o przygotowane przez producenta rozwigzania urzgdzenia
z zainstalowanym dedykowanym oprogramowaniem (tzw. wirtualny appliance). System operacyjny nie
powinien posiadac konsoli graficznej a jedynie konsole tekstowa

Zrédla danych

12)

SIEM powinien umozliwia¢ parsowanie splywajgcych do niego zdarzen. Przez parsowanie zdarzen
Zamawiajacy rozumie proces analizy zdarzenia i rozklad na elementy skladowe, takie jak
np.: adres IP zrodlowy, adres IP docelowy, data, czas, uzytkownik zrodtowy, uzytkownik docelowy, tresé
zdarzenia itp. Proces ten powinien odbywac si¢ przy uzyciu regul parsujacych (identyfikacyjnych).

13)

SIEM powinien umozliwia¢ szybkie dodawanie obstugi nowych zrédet danych w przypadku, jesli konieczne
bedzie dodanie niewspieranego do tej pory zrodta. Oprogramowanie SIEM powinno umozliwia¢ tworzenie
wlasnych regut parsujacych do analizy sptywajacych do SIEM informacji w oparciu o standardowe
wyrazenia regularne. Tworzenie regut parsujacych powinno odbywac si¢ w tym samym interfejsie web, co
inne funkcje zarzadzania.

14)

SIEM powinien zbiera¢ dane przy uzyciu nastgpujacych metod: zbieranie logéw pasywnych (SYSLOG),
zbieranie logdw z autentykacja (CIFS, SCP), CEF, OPSEC, SDEE, XML, ODBC.

15)

SIEM powinien mie¢ mozliwo$¢ zbierania przeptywow sieciowych w formacie Netflow, Sflow, Jflow i
danych IPFIX.

16)

SIEM powinien zapewnia¢ ustuge lokalizowania geograficznego i baz¢ adresow I[P zaréwno dla
logow/zdarzen jak i przeptywdw sieciowych.

17)

Rozwiagzanie powinno zapewnia¢ mozliwo$¢ zbierania logéow audytowych z aplikacji bazodanowych (np.
Oracle, Microsoft SQL).

18)

Oprogramowanie powinno zapewnia¢ mozliwos$¢ zbierania zdarzen z systemow Microsoft Windows poprzez
mechanizm WMI, bez instalowania dedykowanego oprogramowania w tych systemach.

19)

Oprogramowanie SIEM powinno zapewnia¢ dostepnos¢ opcjonalnych agentéw, udostepnionych przez
producenta rozwigzania, do zbierania zdarzen z serweréw z systemami operacyjnymi Microsoft Windows
oraz Unix/Linux, bez konieczno$ci wnoszenia dodatkowych optat lub zawiera¢ odpowiedni pakiet licencji,
gwarantujgcy mozliwo$¢ zainstalowania stosownego agenta na kazdym z potencjalnych zrdédel, ktore
Zamawiajacy bedzie chciat podtaczy¢ do systemu SIEM w ciggu roku od daty zakonczenia wdrozenia.

20)

SIEM powinien zapisywac rzeczywisty czas wystgpienia zdarzenia na zrodle danych.

21)

Oprogramowanie powinno umozliwia¢ wzbogacanie kontekstu zdarzenia o dane referencyjne niezawarte w
samym zdarzeniu (np. uprawnienia uzytkownika w domenie), pochodzace ze wskazanych zrodet (baz)
danych. Wsrod zrédet wzbogacania kontekstu powinny by¢ co najmniej dostepne: CIFS, FTP, REST, LDAP,
MsSQL, Oracle oraz SCP.

22)

SIEM powinien dawaé¢ mozliwos$¢ zbierania logow z dowolnej tabeli w bazach danych (minimum Microsoft
SQL i Oracle), oraz dalszg ich obrobke.

Korelacje

23)

Rozwigzanie powinno zapewnia¢ mozliwo$¢ korelowania zbieranych zdarzen w oparciu o reguly. Procesy
korelacji powinny odbywaé si¢ w oparciu o zintegrowang z rozwigzaniem relacyjng baze danych. Korelacja
ta powinna by¢ prowadzona na biezaco, umozliwiajac natychmiastowe wykrywanie zagrozen i ryzyka.
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24)

Oprogramowanie SIEM powinno mie¢ mozliwos¢ zestawiania (korelowania) danych zebranych ze skaneréw
podatnosci z innymi danymi zebranymi przez SIEM. Oprogramowanie SIEM powinien mie¢ mozliwos¢
zbierania danych o podatno$ciach w sieci ze skanerow podatnosci tj. Nessus, Qualys Guard, Rapid7,
NeXpose, eEye Retina, Lumension, McAfee Vulnerability Manager.

25)

Rozwigzanie powinno mie¢ minimum 180 wbudowanych, predefiniowanych regut korelacyjnych, ktore sa
gotowe do zastosowania zaraz po podiaczeniu zrodet danych. Reguty te powinny opisywaé najpopularniejsze
scenariusze, jak np. logowanie poza godzinami pracy, logowanie z wielu lokalizacji na §wiecie na jedno
konto, ataki typu broute force, uzycie nietypowych protokotow, itp.

26)

Powinna istnie¢ mozliwo$¢ budowania wlasnych regul korelacyjnych przez Zamawiajacego. Taka mozliwo$¢
powinna by¢ dostepna za pomocg interfejsu zarzadzajacego a samo tworzenie logiki korelacji powinno by¢
oparte o interfejs graficzny (budowanie logiki w oparciu o bramki logiczne i bloki reprezentujace dane).

Normalizacja i agregacja

27)

Rozwiagzanie powinno zapewnia¢ mozliwo$¢ agregacji zdarzen i przeptywow sieciowych. Agregacja
powinna grupowac¢ podobne zdarzenia w jedno zdarzenie zbiorcze.

28)

Powinna istnie¢ mozliwo§¢ wyboru pol, ktére sa brane pod uwage w przypadku agregacji oraz poziomow
agregacji. Wyzsze poziomy agregacji powinny by¢ zastosowane, jesli w wyniku podstawowej agregacji
wystapito wigcej zdarzen zagregowanych niz ustalony limit. Poziomy korelacji powinny by¢ globalne — dla
catego systemu.

29)

SIEM powinien zbiera¢ logi i przeptywy sieciowe, analizowaé i sumowaé je do spdjnego formatu oraz
dzieli¢ je (normalizowa¢) na kategorie, takie jak np. logowanie, wylogowanie, malware, exploit,
reconnesance, skanowanie portow itp. Kategorie powinny by¢ wbudowane w rozwigzanie.

Raportowanie

31)

Rozwigzanie powinno zapewnia¢ generowanie dynamicznych linii trendu oraz — wykrywanie anomalii w
oparciu o wyznaczone linie trendu. Dynamiczne linie trendu powinny by¢ tez rysowane w ramach widokow.

32)

Interfejs oprogramowania SIEM ma umozliwia¢ tworzenie tancucha zaleznych widokow, gdzie wybranie
jednego elementu widoku dynamiczne aktualizuje widoki zalezne. Powinna istnie¢ mozliwo$¢ wyboru pola,
w ktérym widoki beda ze sobg powiazane.

33)

Interfejs powinien zapewnia¢ mozliwos¢ eksportu raportéw do plikdéw w formacie PDF, CSV oraz HTML.
Raporty powinny by¢ dowolnie konfigurowalne przez Zamawiajacego oraz same powinny by¢ albo
przechowywane na urzadzeniu albo wyslane na zadane wczesniej adresy email lub tez wystane na wskazany
wczesniej udziat sieciowy.

34)

SIEM powinien zawiera¢ standardowo ponad 600 predefiniowanych widokéw typu dashboard oraz minimum
600 szablonéw raportow, prezentujacych zbierane dane, alerty, incydenty, itp. w réznych kontekstach — np.
dotyczacych spetniania powszechnie stosowanych norm i regulacji bezpieczenstwa, takich jak ISO27001,
czy wytyczne GIODO dotyczgce ochrony danych osobowych.

35)

Oprogramowanie powinno mie¢ mozliwos$¢ filtrowania zbieranych zdarzen pod katem spetniania wybranych
artykulow 1 wymagan réznych norm i regulacji bezpieczenstwa, w tym polskiej Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 roku.

Workflow

36)

SIEM musi zapewni¢ dostarczanie powiadomien. Powiadomienia musza bazowac, na co najmniej trzech
warunkach, w tym: wystapienie konkretnego zdarzenia, poziom alertu (ilo§¢ zdarzen w zdefiniowanym
przedziale czasu) i konfigurowane odchylenie od linii bazowej. Powinien istnie¢ mechanizm polegajacy na
ograniczaniu ilo$ci wystapienia powiadomien w danym przedziale czasowym.

37)

SIEM powinien mie¢ mozliwo$¢ wykrywania anomalii w sieci, niewlasciwego wykorzystania ustug i
protokotow sieciowych, malware i aktywnosci P2P, na podstawie przeptywow sieciowych, poprzez np.
wyznaczanie linii bazowych dla kazdego zdarzenia, adresu IP, przeplywu sieciowego, lub uzytkownika z
bazy Active Directory.

38)

Oprogramowanie SIEM powinno mie¢ mozliwo§¢ monitorowania tozsamosci uzytkownikow z bazy Active
Directory i ich dziatan oraz tworzenia linii bazowych dla kazdej aktywno$ci takiego uzytkownika.

39)

SIEM powinien mie¢ mozliwos$¢ powiadamiania o zdarzeniach w formie alertow.

40)

Rezultatem — akcja przypisang przy wystapieniu danego powiadomienia powinny by¢ co najmnie;j:
a. Zapisanie powiadomienia;
b. Alarm wizualny dla operatora;

. Odegranie wskazanego dzwigku;

d. Utworzenie przypadku (tzw. case’a) i przypisanie go do konkretnej grupy/uzytkownika;

e. Wygenerowanie wczes$niej wskazanego raportu,

O
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f. Wykonanie skryptu/komendy na dowolnym systemie z SSH wraz z parametrami zaleznymi od danych
w powiadomieniu;

g. Naniesienie tzw. TAGuU w posiadanym przez Zamawiajacego systemie McAfee ePolicy Orchestrator w
celu automatyzacji zmian polityki ochrony systemdow.

Oprogramowanie SIEM powinno posiada¢ mozliwo$¢ zarzadzania powiadomieniami w postaci e-mail lub

41) przy wykorzystaniu protokotow SNMP v/1/2¢/3 oraz syslog.

Oprogramowanie SIEM powinno umozliwia¢ wysytanie powiadomien o incydentach poza SIEM na podstawie
nastgpujacych kryteriow:

42) a. Ilos¢ zdarzen w zadanym okresie czasu;

b. Odchylenia od linii bazowych tworzonych dynamicznie dla wszystkich nazw uzytkownikow z bazy
Active Directory, adreséw I[P, Hostow, Domen, portéw, protokotow.
SIEM powinien umozliwiaé przypisanie poziomu krytycznosci do powiadomienia. Przypisany

43) powiadomieniu poziom krytyczno$ci powinien by¢ wypadkowa krytycznosci przypisanych do danego typu

zdarzenia, zasobu, ktérego dotyczy i podatnosci tego zasobu. Alarmy te powinny by¢ prezentowane zgodnie
ze swoim poziomem krytyczno$ci.
Powinna istnie¢ mozliwos¢ przypisywania powiadomien do konkretnego uzytkownika lub grupy

44) uzytkownikow. Powinien tez istnie¢ mechanizm eskalacji adresata powiadomienia po zadanym okresie

Cczasu.
SIEM powinien posiada¢é wewnetrzne narzedzie do rejestracji i obshlugi przypadkow wymagajacych
wyjasnienia, ktére ma mozliwos¢:

45) a. Dodawania zdarzenia do otwartego przypadku wymagajacego wyjasnienia.

b. Wystania przypadku wymagajacego wyjasnienia na zewnatrz systemu SIEM.
c. Tworzenia raportow w odniesieniu do przypadkow.
Topologia
SIEM powinien by¢ zdolny do komunikacji z urzadzeniami sieciowymi (np. przetgcznikami LAN) w

46) zakresie np. niedostepnosci portow lub zmianie przypisanego VLAN, bezposrednio ze swojej konsoli

zarzadzajacej, za pomocg protokotu SNMP lub profilu CLI (SSH, telnet).

47) Oprogramowanie SIEM powinno mie¢ zdolno§¢ wykrywania urzadzen w sieci i budowania topologii sieci.

Autentykacja i autoryzacja
48) SIEM powinien by¢ zdolny do integracji z systemem autentykacji Microsoft Active Directory (AD) i
mapowania grup uzytkownikéw wraz z ich uprawnieniami.
Rozwiagzanie powinno zapewnia¢ mozliwo$¢ separacji rol i przywilejow poszczegdlnych uzytkownikow

49) oprogramowania SIEM (np. dostep administracyjny, dostep do konkretnych raportow, dostep do danych

zgromadzonych z konkretnych zrodet).

50) SIEM powinien by¢ zgodny z PKI w zakresie obstugi logowania dostepu za pomoca Common Access Card

(CAQ).
SIEM powinien umozliwia¢ integracje dostgpu uzytkownika do interfejsu za pomoca ponizszych metod:

51) a. SecurlD.

b. RADIUS.
Inne wymagania

52) Rozwiazanie _pO\_Vinno zapewnia¢ pelne wsparcie dla standardu IPv6 (zarzadzanie, zbieranie zdarzen i

przeptywow sieciowych).

53) Rozwigzanie powinno zapewnia¢ mozliwos¢ dlugoterminowego przechowywania zbieranych informacji na

zewnetrznych pamigciach masowych typu DAS, NAS (NFS, CIFS) i SAN (iSCSI, FC).

54) Modut CMZ powinien posiada¢ mozliwo$¢ synchronizacji czasu przy uzyciu protokotu NTP
Oprogramowanie SIEM powinno zawiera¢ funkcje zarzadzajace i mie¢ mozliwo$¢ monitorowania swojego
dzialania oraz posiada¢ zdolno$¢ do monitorowania, powiadamiania i raportowania:

a. Udanego i nieudanego backupu.
59) b. Udanego lub nieudanego zbierania danych.
¢. Dostepnosci urzadzenia i czesci sktadowych urzadzenia.
d. Dziatania CPU, pamigci i wykorzystania dyskow.
56) SIEM powinien posiada¢ mozliwo$¢ definicji specjalnych list konfiguracyjnych (zwanych dalej listami

konfiguracyjnymi), ktore mogg zawiera¢ co najmniej takie obiekty: adresy IP, uzytkownikow, domeny,
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adresy MAC, lokalizacje geograficzne.

57)

SIEM powinien posiada¢ predefiniowane, wbudowane i zarzgdzane przez producenta listy konfiguracyjne,
zawierajace, co najmnie;j:

a. Podejrzane adresy IP

. Szkodliwe adresy IP

. Wezly wyjsciowe sieci TOR

. Serwery C&C sieci botnetowych

. Adresy IP bedace cze$ciami botnetow
f. Podejrzane adresy URL

Jesli subskrypcja powyzszych list konfiguracyjnych jest elementem dodatkowo ptatnym, powinno by¢
dotaczone do proponowanego systemu.

®© O O T

58)

SIEM powinien umozliwia¢ tworzenie list korelacyjnych réznych typéw — co najmniej adresy IP,
uzytkownikow, domeny i automatyczne pobieranie ich zawartosci ze stron WWW. Je$li strona wymaga
przetworzenia — powinna istnie¢ mozliwo$¢ napisania wyrazen regularnych umozliwiajacych takie
przetworzenie.

59)

Oprogramowanie powinno posiada¢ API, ktére umozliwi aktualizacj¢ list konfiguracyjnych stosownymi
informacjami. Dla przyktadu skrypt generujacy liste adresow IP, ktore maja by¢ brane pod uwage przy
korelacji powinien mie¢ mozliwo$¢ osadzenia tej listy bezposrednio w rozwigzaniu SIEM. Jesli API jest
elementem dodatkowo ptatnym, powinno by¢ dotaczone do proponowanego systemu.

60)

Aktualizacja oprogramowania dla wszystkich komponentow SIEM powinna odbywaé si¢ przez interfejs
WEB. Nie powinno by¢ wymagany fizyczny dostep do maszyny wirtualne;j.

61)

Powinna istnie¢ mozliwo§¢ automatycznej aktualizacji definicji parserow oraz regut korelacyjnych
aktualizowanych cyklicznie przez producenta oprogramowania. Aktualizacje takie powinny by¢ dostarczane
niezaleznie od aktualizacji oprogramowania.

62)

SIEM powinien akceptowa¢ tzw. [oC wysylane przez systemy typu Sandbox i umozliwi¢ automatyczne
przeszukiwanie danych historycznych i wygenerowanie alarmow w przypadku znalezienia symptomow ataku
na innym komputerze klienckim.

Minimalne wymagania dotyczace dostawy i zakres prac wdrozeniowych

63)

Dostarczane oprogramowanie musi pochodzi¢ z legalnego zrodta, musi tez by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce z mozliwoscia serwisowania na terenie Polski.

Wykonawca zataczy do oferty o§wiadczenie producenta oprogramowania lub jego oficjalnego przedstawiciela
na terenie Polski upowazniajace go do sprzedazy i wdrazania dostarczanego rozwiazania.

64)

Prace zwigzane z wdrozeniem musza by¢ wykonywane przez min. dwoch inzynieréw z waznym certyfikatem
producenta w zakresie instalacji i konfiguracji oferowanego rozwigzania. Zamawiajacy zastrzega sobie na
etapie realizacji umowy zadanie przedstawienia przez Wykonawce dokumentu/dokumentéw potwierdzajacych
certyfikacje inzyniera/inzynierow wykonujacych wdrozenie.

65)

Dostarczone oprogramowanie zostanie przez Wykonawce zainstalowane i skonfigurowane na infrastrukturze
przygotowanej przez Zamawiajacego. Zamawiajacy na potrzeby instalacji oprogramowania posiada 1 szt.
licencji Windows 2008 R2 (64-bit). Wszystkie elementy systemu musza by¢ zainstalowany na dzialajacej u
Zamawiajacego infrastrukturze wirtualnej VMware vSphere 5.5.
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Z przeprowadzonych prac instalacyjno-konfiguracyjnych Wykonawca przygotuje i dostarczy szczegdtowsg
dokumentacj¢ powykonawczg wraz z opisem procedur i instrukcji eksploatacyjnych, a w szczegolnosci:

a. Opis wdrazanego oprogramowania SIEM
b. procedury i instrukcje dotyczace instalacji i podstawowej konfiguracji oprogramowania.
C. procedury i instrukcje wykonania kopii bezpieczenstwa i ich odtworzenia.
d. procedury i instrukcje konfiguracji zrodet danych.
e. procedury i instrukcje biezacego monitoringu oraz utrzymania rozwigzania,
f. opis zarzadzania uprawnieniami uzytkownikoéw SIEM
g. procedury postepowania w razie wystapienia btgdéw wraz z danymi kontaktowymi (nr tel, e-mail, adres
strony www) do zgtoszenia w ramach Asysty Technicznej Wykonawcy,
66) h. kazda z procedur powinna zawiera¢ co najmniej nastgpujace dane:
— nazwa,
— opis,
— czestotliwo$¢ wykonywania,
— kroki do zrealizowania w procedurze,
— informacje (o ile sg znane, jesli jest ich duzo to przyktady badz wzorce) na jakie nalezy zwroci¢ uwage
w trakcie wykonywania procedury,
— omowienie zawarto$ci komunikatow jesli sg prezentowane lub przesytane np. na e-mail,
— kroki jakie nalezy podja¢ w przypadku natknigcia si¢ na podejrzane informacje.
Strojenie oprogramowania SIEM bedzie odbywalto sie poprzez Asyste Techniczna.
Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach wdrozenia charakteryzowaty sig
wysoka jakoscia, w szczegdlnosci:
a.  czytelng i zrozumialg strukturg zarowno poszczegélnych dokumentdéw jak i calej dokumentacji z
67) podziatem na rozdziaty, podrozdziaty i sekcje.
b.  zachowaniem standardow oraz sposobu pisania, rozumianych jako zachowanie jednolitej
1 spojnej struktury, formy i sposobu prezentacji tresci poszczegélnych dokumentéw, oraz fragmentow tego
samego dokumentu jak rowniez catej dokumentacji.
Szkolenia
68)| Przeprowadzenie minimum 3-dniowego, szkolenia dla 2 pracownikow Zamawiajgcego w terminie
nieprzekraczajacym 30 dni od daty podpisania protokotu odbioru oprogramowania.
Szkolenie powinno zostaé przeprowadzone w Warszawie, poza siedziba Zamawiajacego, w dniach
69)| roboczych, w miejscu wskazanym przez Wykonawce. Zamawiajacy dopuszcza zapewnienie przez
Wykonawce szkolenia w innym miescie, ale w takim wypadku Zamawiajgcy nie bedzie ponosit zadnych
dodatkowych kosztow zwiazanych z uczestnictwem w szkoleniu, np. transport, wyzywienie, zakwaterowanie.
Zakres szkolenia musi obejmowac¢ minimum:
a.  instalacje i konfiguracja wszystkich moduléw oprogramowania,
b.  integracj¢ ze Srodowiskiem VMware,
c.  instalacje i konfiguracj¢ Zrodet danych wraz z testowaniem poprawnosci dziatania,
d.  scenariusz wdrozeniowe w srodowiskach wirtualnych,
70)| e.  wydajnosc¢ i skalowalnos$¢ produktu,
f. agregacja i znaczniki czasu,
g.  przygotowywanie przykltadowych polityk,
h.  korelacja zdarzen,
i. tworzenie alarméw i powiadomien,
j. analiza zdarzen, wskazania przeptywow pracy,
K.  raportowanie.
71)| Program szkolenia musi odpowiada¢ wersji wdrozonego u Zamawiajacego oprogramowania.
Uczestnicy musza otrzymaé certyfikaty uczestnictwa w szkoleniu zawierajace co najmniej nastgpujace
informacje:
72) 1) data i miejsce przeprowadzenia szkolenia,

2) imi¢ i nazwisko trenera/trenerow prowadzacych szkolenie,
3) wymiar szkolenia (ilo$¢ godzin),
4) zakres tematyczny szkolenia.

Asysta Techniczna Wykonawcy
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73)

Ushugi wykonywane w ramach Asysty Technicznej Wykonawcy $wiadczone w limicie min. 200

roboczogodzin obejmuja:

a. udzielanie konsultacji telefonicznych i e-mailowych dotyczacych zagadnien zwigzanych z biezacym
funkcjonowaniem oprogramowania, w jezyku polskim,

b. analizowanie i usuwanie wykrytych nieprawidtowosci w dzialaniu oprogramowania w siedzibie
Zamawiajacego,

c. zdalne diagnozowanie SIEM (z wykorzystaniem informatycznych narzedzi zdalnego dostepu,
zapewnianych przez Zamawiajacego) w celu analizy i rozwigzania zgtaszanych problemow dotyczacych
dzialania systemu,

d. dokonywanie przegladow poprawnosci dziatania rozwigzania w zakresie: procedur diagnostycznych i
konserwacyjnych, testow prawidtowos$ci pracy systemu oraz naprawy zauwazonych nieprawidtowosci.

e. aktualizowanie oprogramowania w przypadku pojawienia si¢ nowych stabilnych wersji oprogramowania
wchodzacego w jego sktad,

f.  dostrajanie wdrozonego rozwigzania SIEM,

g. eskalacja do producenta wdrozonego rozwigzania wszystkich zgloszen serwisowych i ich monitorowania.

74)

Minimalne wymagania Zamawiajacego w zakresie Swiadczenia Asysty Technicznej Wykonawcy:

a. prace zwigzane ze Swiadczeniem asysty technicznej muszg by¢ wykonywane przez inzyniera z waznym
certyfikatem producenta w zakresie instalacji i konfiguracji oprogramowania .

Zamawiajacy zastrzega sobie na etapie realizacji umowy zadanie przedstawienia przez Wykonawce
dokumentu/dokumentéw potwierdzajacych certyfikacje inzyniera wykonujacego asyste techniczna.

b.  Wykonawca bedzie $wiadczyt asyste techniczng w zakresie obstugi zgloszen Zamawiajacego przez okres
12 miesigcy od daty podpisania protokotu odbioru, przy limicie min. 200 roboczogodzin. Asysta
Techniczna w jezyku polskim.

c.  Wykonawca bedzie realizowat ustugi Asysty Technicznej, o ktorych mowa w pkt 73 w dni robocze w
godzinach 8.00-16.00. Czas usuni¢cia nieprawidtowos$ci w funkcjonowaniu oprogramowania po
otrzymaniu zgloszenia serwisowego nie moze przekroczy¢ 3 dni roboczych od momentu zgloszenia. W
przypadku zgloszenia serwisowego otrzymanego po godzinie 16.00, czas liczy si¢ od godziny 8.00
nastepnego dnia roboCzego.

d.  Wykonawca bedzie udzielat konsultacji telefonicznych i e-mailowych, o ktéorych mowa w pkt 73a pod
numerami telefonéw Wykonawcy, lub adresem poczty elektronicznej Wykonawcy w dni robocze, w
godzinach 8.00-16.00. Wykonawca bedzie w imieniu Zamawiajacego eskalowal do producenta
wdrozonego rozwigzania wszystkie zgloszenia serwisowe, monitorowal je i uczestniczyt w ich
rozwiazywaniu.

e.  Wykonawca jest zobowigzany do okresowych wizyt inzyniera Wykonawcy realizowanych nie rzadziej
niz raz na kwartat na zasadach i w ramach puli godzin. Zgtoszenia wizyt okresowych i serwisowych beda
realizowane przez Wykonawce po umowieniu terminu z Zamawiajacym jednak nie p6zniej niz 7 dni od
ich zgloszenia.

f.  Celem wizyt, o ktorych mowa w pkt. e. beda: wszelkie prace zwigzane z wdrozonym rozwigzaniem m.in.
aktualizacja oprogramowania, analiza poprawnosci dzialania, dostrojenie wdrozonego oprogramowania.

g. Czas wizyty przeznaczony na wykonanie asysty technicznej liczony jest od chwili przystapienia do pracy
inzyniera Wykonawcy w obszarze wdrozonego rozwiazania w siedzibie Zamawiajacego.

h.  Zgloszenie serwisowe uwaza si¢ za otwarte po przestaniu go przez Zamawiajacego do Wykonawcy
faksem lub mailem na adres wskazany w umowie.

Gwarancja

75)

Zamawiajacy wymaga aby oprogramowanie objete byto 12 miesigczng gwarancjg liczong od daty podpisania
protokotu odbioru.

76)

Minimalne wymagania Zamawiajacego w zakresie gwarancji.

W ramach gwarancji Wykonawcy na prawidtowe, w pelni zgodne z jego przeznaczeniem funkcjonowanie

oprogramowania po jego wdrozeniu, Wykonawca bedzie zobowigzany:

. usuwac usterki i problemy w dziataniu oprogramowania,

. prace w ramach gwarancji beda realizowane w dni robocze, w godzinach 8.00-16.00, przy czym czas
naprawy nie moze przekroczy¢ 3 dni roboczych od momentu zgloszenia przez Zamawiajacego.

18




ZALACZNIK NR 2 DO SPECYFIKACII

Wzér
Umowa Nr....... /2015
zawarta W dniu ..........cceeenenee. 2015 r. w Warszawie pomiedzy Narodowym Funduszem Zdrowia Mazowieckim

Oddziatem Wojewodzkim Narodowego Funduszu Zdrowia z siedzibg w Warszawie przy ul. Chalubinskiego 8
00- 613 Warszawa, NIP: 1070001057 zwanym dalej Zamawiajacym, reprezentowanym przez:

W wyniku przeprowadzonego postgpowania o udzielenie zamowienia w trybie przetargu nieograniczonego
zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (Dz. U. z 2013 r. poz.
907 z pdzn. zm.) zawarto umowe nastepujacej tresci:

§1
1. Przedmiotem umowy jest zakup oprogramowania do konsolidacji zdarzen dotyczacych bezpieczenstwa
z bezterminowg licencja na uzytkowanie: nazwa ..................... producent ...............ooiiiinll. ,

szkolenie oraz asysta techniczna.

Szczegdlowy opis przedmiotu umowy stanowi zatgcznik nr 1 do umowy.

3. Dostawca o$wiadcza, ze licencja nie narusza przepisOw prawa, prawem chronionych dobr oséb
trzecich ani tez praw na dobrach niematerialnych, w szczegolnosci praw autorskich, praw pokrewnych,
praw z rejestracji wzordw przemystowych oraz praw ochronnych na znaki towarowe. Dostawca
o$wiadcza, ze wypelnienie umowy nie bedzie prowadzi¢ do wypehienia przestanek czynu nieuczciwej
konkurencji, w szczegolnosci nie naruszy tajemnicy przedsiebiorstwa osoby trzecie;j.

4, W razie powstania w trakcie wykonywania umowy lub po jej wykonaniu jakichkolwiek roszczen osob
trzecich Dostawca ponosi odpowiedzialnos¢ za roszczenia osob trzecich z tytutu szkdd materialnych
lub na osobie, a wyniktych w trakcie realizacji lub wykonania umowy przez Dostawcg.

5. Dostawca o$wiadcza, ze prace zwigzane z wdrozeniem oprogramowania oraz ze $wiadczeniem asysty
technicznej beda realizowane przez inzyniera/inzynierow z waznym certyfikatem producenta, zgodnie
z wymaganiami Zamawiajgcego zawartymi w pkt 64 i 74a zalacznika nr 1 do umowy.

6. Dostawca zobowigzany jest przedstawi¢ Zamawiajgcemu najpoznie;j:

1) w dniu rozpoczecia prac wdrozeniowych certyfikaty (dokumenty) potwierdzajace, ze osoby
realizujace prace wdrozeniowe spetniajg wymagania, o ktérych mowa w pkt 64 zatgcznika nr 1
do umowy. O dacie rozpoczecia prac wdrozeniowych Dostawca powiadomi faksem lub mailem
osobg wskazang w § 2 ust. 2 umowy;

2) w dniu podpisania protokotu odbioru, o ktérym mowa w § 2 ust. 1 pkt 1 certyfikat (dokument)
potwierdzajacy, ze osoba §wiadczaca asyste techniczng spelnia wymagania, o ktérych mowa w
pkt 74a) zatacznika nr 1 do umowy.

7. W przypadku zmiany osoby/osdb, o ktorych mowa w ust. 6 Dostawca zobowigzany jest wskazac
osobe/osoby zastepujace, spelniajace co najmniej wymagania okreslone w pkt 64 i 74a zatgcznika nr 1
do umowy oraz przedtozy¢ certyfikat/certyfikaty wskazane w ust. 6.

N

8. Dostawca o$wiadcza, ze oferowane oprogramowanie:
1) posiada certyfikacje potwierdzajacg poziom bezpieczenstwa oraz funkcjonalnosé¢, zgodnie z
wymaganiami okre§lonymi w pkt 9 zatacznika nr 1 do umowy,
2) umozliwia prace zgodnie z wymaganiami okreslonymi w pkt 10 zatacznika nr 1 do umowy.
9. Dostawca zobowigzuje sie¢ na zadanie Zamawiajacego przedstawi¢ certyfikat/-ty (dokument/-ty)

potwierdzajagce wymagania wskazane w ust. 8.
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§2

Zamawiajacy wymaga, by Dostawca zrealizowat przedmiot umowy w zakresie:

1) zakupu oprogramowania do konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowa
licencja na uzytkowanie (dostawa i wdrozenie oprogramowania) - W terminie nie
przekraczajacym, zgodnie ze ztozona oferta ........ dni kalendarzowych od dnia podpisania
umowy, co zostanie potwierdzone protokotem odbioru sporzadzonym zgodnie
z zalacznikiem nr 2 do umowy, podpisanym przez przedstawicieli Stron, do ktoérego
zalgcznikami bedzie dokument/ dokumenty poswiadczajacy: udzielenie Zamawiajgcemu
licencji na oprogramowanie oraz prawo do korzystania z 12 miesigcznej subskrypcji,

2) przeprowadzenia min. 3 — dniowego szkolenia dla 2 pracownikéw Zamawiajacego -
w terminie nie przekraczajacym 30 dni kalendarzowych od dnia podpisania protokotu odbioru,
o ktorym mowa w pkt 1, co zostanie potwierdzone protokotem odbioru sporzadzonym zgodnie
z zalacznikiem nr 3 do umowy, podpisanym przez przedstawicieli Stron, do ktoérego
zalacznikami beda certyfikaty uczestnictwa w szkoleniu,

3) asysty technicznej - w terminie 12 miesiecy od dnia podpisania protokotu, o ktérym mowa
w pkt 1 z limitem min. 200 roboczogodzin, co zostanie potwierdzone protokotami odbioru
sporzadzonymi zgodnie z zatacznikiem nr 4 do umowy.

Protokoly odbioru, o ktérych mowa w ust. 1 ze strony Zamawiajgcego podpisuje Naczelnik Wydziatu

Informatyki lub osoba przez niego wskazana.

Odpowiedzialnos¢ z tytutu utraty lub uszkodzenia przedmiotu umowy, o ktorym mowa w ust. 1 pkt 1

przechodzi z Dostawcy na Zamawiajacego z chwilg podpisania przez obie strony protokotu odbioru,

o ktorym mowa w ust. 1 pkt 1.

Do realizacji czynnos$ci zwigzanych z przedmiotem umowy ze strony Zamawiajgcego upowaznia si¢

Naczelnika Wydziatu Informatyki — ..............ccooeiiiinnn.. 7<) ,fax: oo
e-mail: .......coiiiiiinn, lub osobg przez niego wskazang.

Ze strony Dostawcy przedstawicielem do bezposrednich kontaktow zwigzanych z realizacja umowy
bedzie:

D) Jtel o S ;> e-maili........
2) stel o Cfax oo e-maili........

— w zakresie §wiadczenia asysty techniczne;.
Ewentualna zmiana os6b, o ktérych mowa w ust. 4 i 5 dla swej skuteczno$ci bedzie wymagata jedynie
jednostronnego pisemnego o$wiadczenia Zamawiajacego lub Dostawcy skierowanego odpowiednio do
Zamawiajacego badz Dostawcy.

§3

Dostawca w ramach wynagrodzenia, o ktorym mowa w § 4 ust. 2 pkt 1 przekazuje Zamawiajagcemu
prawo do korzystania z oprogramowania wymienionego w § 1 ust. 1 umowy na podstawie licencji
udzielonej na czas nieoznaczony. Dostawca potwierdzi stosownym dokumentem/dokumentami udzielenie
Zamawiajgcemu licencji na oprogramowanie oraz prawo do korzystania z 12 miesiecznej subskrypcji.
Umowa obejmuje prawo do korzystania z licencji na nastepujacych polach eksploatacji:

1) wprowadzanie do pamigci komputerowe;j;

2) uzytkowanie zgodnie z dokumentacja i przeznaczeniem w szczegdlnosci w zakresie:

a) projektowanie, przygotowanie i adaptacja zastosowan oprogramowania zgodnie z potrzebami
Zamawiajgcego,

b) dystrybucja zastosowan oprogramowania przez Zamawiajgcego oraz wymienianie we wszelkich
materiatach informacyjnych lub promocyjnych,

c) zbieranie danych,

d) wprowadzanie danych,

e) utrwalanie danych,

f) przechowywanie danych,

g) opracowywanie danych,

h) zmienianie danych,

i) usuwanie danych,

j) odtwarzanie danych,

k) przesytanie danych,

I) udost¢pnianie danych,

m) publikowanie danych w Internecie lub innych mediach,

n) duplikowanie wynikajace z potrzeby zabezpieczenia ciggtosci jego uzytkowania,
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0) odtwarzanie z kopii zapasowych.

Dostawca, pod rygorem odpowiedzialnosci za szkod¢ wyniklg z wypowiedzenia umowy licencyjnej lub
odstapienia od takiej umowy zobowiazuje si¢ i gwarantuje, ze ani on ani producent oprogramowania nie
bedacy dostawca, nie bedzie korzystat z ustawowego uprawnienia do wypowiedzenia umowy licencyjnej,
ani prawa do odstgpienia od umowy przystugujacego mu na podstawie art. 56 ust. 1 ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych w okresie 30 lat od dnia podpisania protokotu odbioru,
o ktorym mowa w § 2 ust.1 pkt 1 umowy.

Dostawca odpowiada za wady prawne przedmiotu umowy na zasadzie ryzyka.

§ 4

Cena za realizacj¢ przedmiotu umowy wynosi ......... zt brutto (stownie: ... ).

Cena, o ktorej mowa w ust. 1, sktada si¢ z nastepujacych czesci:

1) zakup oprogramowanie do konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowa licencja
na uzytkowanie (dostawa i wdrozenie oprogramowania) oraz 12 miesieczna subskrypcja W wysokosci

.............. zt brutto (stownie: ...l

2) przeprowadzenie min. 3 — dniowego szkolenia dla 2 pracownikow Zamawiajacego w wysokosci
...................... zh brutto (stownie:........cccoiiiiiiiiiieiieen).

3) 12 miesigczna asysta techniczna z limitem min. 200 roboczogodzin w wysokosci .............. zk brutto
(stownie: ... ),

Zaplata ceny, o ktérej mowa w ust. 2:

1) pkt1i2 nastapi przelewem na rachunek bankowy DoStawcy .............ccccoevvevnnnnn. w ciaggu 14 dni

od daty otrzymania przez Zamawiajacego prawidlowo wystawionej faktury wraz z podpisanym przez
przedstawicieli Stron protokotem odbioru,

2) pkt 3 bedzie ptatna w 12 czesciach przelewem na przelewem na rachunek bankowy Dostawcy
.............................. w ciggu 14 dni od daty otrzymania przez Zamawiajacego prawidlowo
wystawionej faktury za miesigc poprzedni po jego uptywie wraz z podpisanym przez przedstawicieli
Stron protokotem odbioru.

W przypadku rozpoczecia lub zakonczenia ustugi w trakcie miesigca kalendarzowego pierwsza
1 ostatnia platno$¢ bedzie okreslona stosunkiem liczby dni kalendarzowych od daty rozpoczecia lub
zakonczenia ustugi, do liczby dni kalendarzowych w danym miesiacu.

Faktury powinny zawiera¢ nastepujace dane:

Nabywca: Narodowy Fundusz Zdrowia z siedziba w Warszawie, ul. Grojecka 186, 02-390 Warszawa
NIP: 1070001057.

Odbiorca i platnik dowodu: Mazowiecki Oddziat Wojewodzki Narodowego Funduszu Zdrowia
z siedzibg w Warszawie, ul. Chatubinskiego 8, 00-613 Warszawa

Za termin zaptaty uznaje si¢ dzien, w ktorym Zamawiajacy polecit swojemu bankowi przela¢ kwotg

wynikajaca z prawidlowo wystawionej faktury na rachunek bankowy Dostawcy.

Wierzytelnosci przystugujace Dostawcy z tytutu realizacji niniejszej umowy nie mogag by¢ przenoszone na

osoby trzecie bez uprzedniej pisemnej zgody Zamawiajacego.

§5

Przedmiot umowy, o ktorym mowa w § 1 ust. 1 objety jest .......... miesigczng gwarancja Swiadczong na
miejscu u Zamawiajacego. Termin gwarancji liczony bedzie od daty podpisania protokotu odbioru, o
ktérym mowa w § 2 ust. 1 pkt 1.

Wszystkie koszty zwigzane ze §wiadczeniem gwarancji ponosi Dostawca.

Serwis gwarancyjny wykonywany bedzie na podstawie zgloszenia awarii przez Zamawiajacego.

Zgloszenia awarii, o ktorych mowa w ust. 3 beda dokonywane pisemnie na nr faksu: .........occeeveeeeevennrennne.
lub adres poczty elektronicznej: ........c.coccvevvevvenveneencienieeiens W tym celu Dostawca zapewni dostepnosé¢
wskazanego nr faksu lub adresu poczty elektronicznej przez 24 godziny, 7 dni w tygodniu.

§6

Zamawiajacy moze odstagpi¢ od umowy w terminie 14 dni od daty stwierdzenia nienalezytego jej wykonania lub
wykonania w sposob sprzeczny z oferta.

1.

§7

Dostawca zaptaci Zamawiajgcemu kar¢ umowna:
1) za odstgpienie od umowy przez Zamawiajacego z przyczyn, o ktorych mowa w § 6 W wysokosci
10% ceny okreslonej w § 4 ust. 1,
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2) za nieprzekazanie w terminie certyfikatow (dokumentéw), o ktorych mowa w § 1 ust. 6 pkt 1 i pkt
2, w wysokoséci 0,5% ceny okreslonej odpowiednio w § 4 ust. 2 pkt 1 oraz pkt 2 za kazdy dzien
opodznienia,

3) za nieprzekazanie w certyfikatow (dokumentow), o ktorych mowa w § 1 ust. 8, w wysokosci 10%
ceny okreslonej w § 4 ust. 1,

4) za opdznienie w oddaniu przedmiotu umowy, o ktorym mowa w § 2 ust. 1 pkt 1 wysokosci 1 %
ceny okreslonej w § 4 ust. 2 pkt 1 za kazdy dzien opdznienia,

5) za opoOznienie w przeprowadzeniu szkolenia, o ktérym mowa w § 2 ust. 1 pkt 2, w wysokosci 1 %
ceny okreslonej w § 4 ust. 2 pkt 2 za kazdy dzien opdznienia,

6) za opoOznienie w usunigciu nieprawidtowosci, o ktorych mowa w pkt 74c zalacznika nr 1 do

umowy, Dostawca zaptaci Zamawiajacemu kar¢ umowng w wysokosci 0,5% wynagrodzenia brutto
okreslonego w § 4 ust. 2 pkt 3 za kazdy dzien opdznienia liczony od dnia wyznaczonego na ich
usunigcie,

7) za op6znienie w realizacji wizyty inzyniera Dostawcy, o ktorej mowa w pkt 74e zalacznika nr 1 do
umowy, Dostawca zaptaci Zamawiajacemu kar¢ umowng w wysokosci 0,5% wynagrodzenia brutto
okreslonego w § 4 ust. 2 pkt 3 za kazdy dzien op6znienia liczony od dnia zgloszenia,

8) za opOznienie W terminie naprawy oprogramowania w okresie gwarancji, o ktorym mowa w pkt 76
zalacznika nr 1 do umowy, Dostawca zaplaci Zamawiajagcemu kar¢ umowna w wysokosci 0,2%
wynagrodzenia brutto okreslonego w § 4 ust. 2 pkt 1 za kazdy dzieh op6znienia liczony od dnia
wyznaczonego na ich usuniecie.

Zamawiajacy zaptaci Dostawcy za opdznienie w zaptacie odsetki ustawowe za okres od dnia wymagalnosci
do dnia zaptaty.

Zamawiajacemu przystuguje prawo dochodzenia odszkodowania przewyzszajacego wysokos¢
zastrzezonych kar umownych na zasadach ogoélnych.

§8

Dostawca zobowiazuje si¢ w czasie obowigzywania niniejszej umowy, a takze po jej wygasnigciu lub
rozwigzaniu, do traktowania jako poufnych wszelkich informacji, ktére zostana mu udostgpnione lub
przekazane przez Zamawiajacego w zwiazku z wykonaniem niniejszej umowy, nie udostepniania ich
w jakikolwiek sposob osobom trzecim bez pisemnej zgody Zamawiajgcego i wykorzystania ich tylko do
celow niezbgdnych do realizacji umowy.

Osoby po stronie Dostawcy zobowiazane sg przed przystapieniem do realizacji przedmiotu umowy do
podpisania o$wiadczenia o tresci stanowigcej zalgcznik nr 5 do umowy. Podpisane o$wiadczenia nalezy
niezwlocznie ztozy¢ na rece osoby wskazanej w § 2 ust. 4 umowy.

Dostawca zobowigzany jest do podpisania umowy o zachowaniu poufno$ci stanowigcej zatacznik nr 6 do
niniejszej umowy.

Osoby po stronie Dostawcy bezposrednio realizujgce przedmiot umowy oraz 0soby nadzorujace
i kierujace ich pracg, zobowigzane sa ztozy¢ o$wiadczenie o tresci stanowigcej zatacznik do umowy
o zachowaniu poufnos$ci. Podpisane oswiadczenia nalezy niezwtocznie zlozy¢ na rgce osoby wskazanej
w § 2 ust. 4 umowy.

§9
Dostawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 5 % ceny, o ktorej mowa w §
dust. Tt voiviiiiiiiin zt (stownie:).
Jezeli Dostawca wykona zamowienie zgodnie z umowa, zabezpieczenie, o ktorym mowa w ust.1 zostanie
zwrocone Dostawcy w ciggu 30 dni od dnia wykonania przedmiotu umowy, o ktorym mowa w § 1 i
uznania przez Zamawiajacego za nalezycie wykonane.
Zabezpieczenie stuzy do pokrycia roszczen Zamawiajgcego z tytutu niewykonania lub nienalezytego
wykonania umowy.

§ 10 (w przypadku braku Podwykonawcdw zapis zostanie usunigty)

Zgodnie z o$wiadczeniem zlozonym w ofercie Dostawca moze zleci¢ Podwykonawcom wykonanie
nastepujacych czesci zamowienia (ZaKreSu).......o.ovvivriiriii it

Dostawca ponosi wobec Zamawiajagcego pelng odpowiedzialno$¢ za wszelkie czynno$é, ktoérych
wykonanie powierzyl Podwykonawcom. Dostawca odpowiada za dzialania 1 zaniechania
Podwykonawcow, jak za wlasne.
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3. Dostawca zobowigzuje si¢ do przestania Zamawiajgcemu informacji zawierajacych dane identyfikujace
Podwykonawcow.
4. Dostawca ponosi petng odpowiedzialno$¢ za dokonywanie w terminie wszelkich rozliczen finansowych
z Podwykonawca.
§11

1. Strony dopuszczajg zmiang wynagrodzenia brutto Dostawcy, o ktérym mowa w § 4 ust. 1, w przypadku
zmiany stawek podatku od towardéw i ustug (VAT). Zmiana wynagrodzenia bedzie polegac na doliczeniu do
wynagrodzenia netto wynikajacego ze ztozonej przez Dostawce oferty, zmienionej stawki podatku VAT od
dnia obowigzywania zmienionej stawki podatku,

2. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§ 12

Zakaczniki do umowy stanowig jej integralng czesc.
§ 13

W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapi¢ od
umowy w terminie 30 dni od powzigcia wiadomosci o tych okolicznosciach.

§ 14

Zamawiajacy zastrzega sobie prawo do rozwigzania umowy ze skutkiem natychmiastowym w przypadku, gdy
w 2016 roku nie bedzie mozliwe zagwarantowanie srodkoéw finansowych na sfinansowanie umowy. W takim
przypadku zadnej ze stron nie beda przystugiwaty roszczenia odszkodowawcze.

§ 15
Spory powstate na tle realizacji niniejszej umowy beda rozstrzygane przez sad powszechny wilasciwy
miejscowo dla siedziby Zamawiajacego.

§ 16
W sprawach nie uregulowanych w umowie zastosowanie majg przepisy ustawy Prawo zamdwien publicznych
oraz przepisy Kodeksu cywilnego.

§ 17

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla Zamawiajacego, jeden
dla Dostawcy.

DOSTAWCA ZAMAWIAJACY
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ZALACZNIK NR 2 DO UMOWY

Wzor
PROTOKOLU ODBIORU
ZDNIA .o 2015r

dostarczyt oprogramowanie do konsolidacji zdarzen dotyczacych bezpieczefistwa z bezterminowsa
licencjg na uzytkowanie, oraz wykonal prace wdrozeniowe, zgodnie z opisem przedmiotu
zaméOwienia:

Nazwa OprogramoWania: i

Producent oprogramowania: ..o

2. Zalaczniki do protokotu:

a)  dokument/dokumenty potwierdzajace udzielenie Zamawiajagcemu licencji na oprogramowanie Oraz
prawo do korzystania z 12 miesi¢cznej subskrypciji:
b)  dokumentacja powykonawcza,
C) certyfikat (dokument) potwierdzajacy, ze osoba §wiadczaca asyste techniczng speinia wymagania, o
ktoérych mowa w pkt 74a) zatacznika nr 1 do umowy
)
3. Informacje dodatkowe:
Ze strony:

DOSTAWCY ZAMAWIAJACEGO
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ZALACZNIK NR 3 DO UMOWY

Wzor
PROTOKOLU ODBIORU
ZDNIA 2015r
1 Zamawiajacy potwierdza, ze DOoStaWea - .........ooiiiiiiii e
zgodnie z umowa nr....... zdnia ...
przeprowadzit ............. - dniowe (wymagane min. 3 — dniowe) szkolenia dla 2 pracownikow
Zamawiajacego,

2. Zakaczniki do protokotu:
certyfikaty uczestnictwa w szkoleniu wystawione na nizej wskazanych pracownikow

Zamawiajacego:

3. Informacje dodatkowe:

Ze strony:

ZAMAWIAJACEGO DOSTAWCY
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ZAYL ACZNIK NR 4 DO UMOWY

Wzor
PROTOKOLU ODBIORU
ASYSTY TECHNICZNEJ
ZDNIA ..., 20...... r
1. Zamawiajacy potwierdza, ze DOSIAWCE - ........oeiuiitiii i
na podstawie umowy nr ............ z dnia ................ 2015 r. zrealizowal w okresie od
dnia............ooeeveeis dodnia...........cooeiiiiiiiinin asyste techniczng w liczbie godz. ..............

bez zastrzezen / z zastrzezeniami*

* niepotrzebne skresli¢

Zastrzezenia do realizacji:

Ze strony:

ZAMAWIAJACEGO DOSTAWCY
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ZALACZNIK NR 5 DO UMOWY

(imi¢ 1 nazwisko)
(adres zamieszkania)

(nazwa i nr dokumentu tozsamosci)

OSWIADCZENIE

Oswiadczam, Ze znana jest mi definicja danych osobowych w rozumieniu art. 6 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. 2014 r. poz. 1182 ze zm.) w mysl, ktorej za dane
uwaza sig wszelkie informacje dotyczgce zidentyfikowanej lub moZliwej do zidentyfikowania osoby
fizycznej.

Zobowigzuje sie:

1) do zachowania w tajemnicy danych przetwarzanych przez Narodowy Fundusz Zdrowia wraz ze
sposobami ich zabezpieczenia;

2) nie pozostawia¢ bez dozoru, ani udostgpnia¢ osobom nieupowaznionym dokumentéw materialnych (w
formie elektronicznej, papierowej itp.) z danymi;

3) nie wykorzystywaé ani nie udostepnia¢ nieuprawnionym dokumentacji z danymi do innych celéw niz
stuzbowe Narodowego Funduszu Zdrowia;

4) do niezwlocznego zniszczenia, w sposob uniemozliwiajacy zidentyfikowanie danych, wydrukowanych
nadmiarowo, niepotrzebnych lub btednych dokumentow;

5) w przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenie ochrony
danych, bezzwlocznie powiadomi¢ Administratora Bezpieczenstwa Informacji Narodowego Funduszu
Zdrowia, administratora systemu informatycznego, wlasciwego ze wzgledu na zaistnialy incydent
kierownika komorki organizacyjnej w Narodowym Funduszu Zdrowia, a po godzinach urzgdowania
roéwniez ochrong obiektu;

6) przy przetwarzaniu danych, do szczego6lnej dbatosci o zachowanie poufno$ci, integralnosci i dostepnosci
danych zwigzanych z dokumentami znajdujacymi si¢ w obrocie w Narodowym Funduszu Zdrowia, takze
dotyczacych danych pracownikow, dokumentacji systemu przetwarzania danych oraz infrastruktury
sprzgtowo - programowej systemow informatycznych;

7) przy przetwarzaniu danych poza systemem informatycznym, do szczegoélnej dbatosci o zachowanie
poufnosci tresci dokumentéw, ktore znajdujg sie w obrocie w Narodowym Funduszu Zdrowia, oraz
przestrzegania zasad dostepu do danych.

Wykonano w 2 jednobrzmigcych egzemplarzach
Potwierdzam odbior 1 egzemplarza

Miejscowosé, data czytelny podpis
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ZALACZNIK NR 6 DO UMOWY

UMOWA O ZACHOWANIU POUFNOSCI

zawarta W dniu .......cc.cceeeenennen 2015 r. w Warszawie pomiedzy Narodowym Funduszem Zdrowia Mazowieckim
Oddziatem Wojewo6dzkim Narodowego Funduszu Zdrowia z siedzibg w Warszawie przy ul. Chatubinskiego 8
00- 613 Warszawa, NIP: 1070001057 zwanym dalej Zamawiajacym, reprezentowanym przez:

W zwiazku z podpisaniem umowy nr ......... /2015 z dnia ............. , ktorej przedmiotem jest zakup
oprogramowania do konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowa licencja na
uzytkowanie, szkolenie oraz asysta techniczna, zwanej dalej ,,umowa podstawowa”, strony w celu witasciwej
ochrony danych poufnych udostepnianych wzajemnie w trakcie realizacji umowy podstawowej postanawiajg co
nastepuje:

§1.
llekro¢ w umowie uzyte zostaja wyrazy ,,Informacje Poufne” oznaczaja one:
1) przekazywane Dostawcy wszelkie informacje lub dane, ustne, na piSmie lub zapisane w inny sposob,
dotyczace spraw j lub przedsiewzie¢ strony zwigzanych z realizacja umowy podstawowej,
2) wszelkie rozmowy Iub rokowania prowadzone pomiedzy przedstawicielami stron w zwigzku

z realizacjg umowy oraz przekazywane przez Zamawiajacemu w ich trakcie informacje.

§2.
1. Z uwagi na udostepnianie Informacji Poufnych Dostawca, w tym podwykonawcy, zobowiazuje si¢ do:
1) zachowania w tajemnicy wszystkich Informacji Poufnych, niezaleznie od formy ich przekazania,

w tym takze informacji dotyczacych konfiguracji, architektury i zabezpieczen systemow
informatycznych u Zamawiajacego;

2) wykorzystywania Informacji Poufnych wylacznie na uzytek wspolpracy Stron w zakresie
realizacji umowy;

3) zapewnienia odpowiedniego i bezpiecznego sposobu przechowywania wszystkich uzyskanych
Informacji Poufnych w czasie, gdy znajduja si¢ one w posiadaniu Dostawcy,

4) na pisemny wniosek Zamawiajacego lub w przypadku rozwigzania albo wygas$niecia umowy,

niezwlocznie zwréci¢é lub zniszczy¢ na wlasny koszt wszelkie materialy zawierajace
jakiekolwiek Informacje Poufne Zamawiajacego wraz ze wszystkim kopiami, bedacymi w jego
posiadaniu.

2. W przypadku naruszen przez Dostawcg obowigzkéw dotyczacych Informacji Poufnych, o ktoérych
mowa w niniejszej Umowie, Dostawca zaplaci Zamawiajagcemu kar¢ umowna w wysokosci 25%
warto$ci umowy podstawowej za kazdg ujawniong Informacj¢ Poufna.

3. Osoby biorgce udzial w realizacji umowy podstawowej ze strony Dostawcy zloza os$wiadczenie
zobowigzujace ich do zachowania w tajemnicy Informacji Poufnych wedlug wzoru okre$lonego w
zatgczniku, ktory Dostawca przedlozy niezwlocznie Zamawiajacemu.

§3.
1. Zobowigzania okre$lone w § 2 nie majg zastosowania do Informacji Poufnych:
1) ktore sa w dniu ujawnienia publicznie znane,
2) ktérych ujawnienie wymagane jest od Strony otrzymujgcej na mocy przepisow prawa.
2. Jezeli Dostawca zostanie zobowigzany na mocy prawa lub wezwania sadu do ujawnienia jakichkolwiek
Informacji Poufnych, niezwlocznie zawiadomi na piSmie Zamawiajacego przed dokonaniem

ujawnienia.
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3. Dostawca zobowigzany na mocy prawa lub wezwania sgdu do ujawnienia Informacji Poufnych bedzie
uprawniony do ujawnienia Informacji Poufnej wylacznie w zakresie wymaganym prawem oraz
zobowigzany do podjecia wszelkich uzasadnionych $rodkéw, majacych na celu upewnienie si¢, ze
Informacje Poufne sg traktowane jako poufne.

§ 4.

Dostawca potwierdza i wyraza zgode na to, ze nie bedzie uprawniony do nabycia zadnych praw do Informacji
Poufnych przekazanych przez Zamawiajacego lub od niego uzyskanych.

§ 5.

Niniejsza Umowa zostaje zawarta na okres obowigzywania umowy podstawowej, z tym ze zobowigzanie do
zachowania tajemnicy i poufnosci Informacji Poufnych i odpowiedzialno$¢ z tego tytutu, pozostaja w mocy
takze po wygasnieciu niniejszej umowy oraz Umowy podstawowej.

§ 6.
1. Strony poddaja rozstrzygniecie sporow powstaltych na gruncie niniejszej Umowy wlasciwemu
miejscowo ze wzgledu na siedzibe Zamawiajacego sadowi powszechnemu w Warszawie.
2. Do wszystkich kwestii nieuregulowanych w niniejszej Umowie znajduja zastosowanie szczegdlnosci

przepisy kodeksu cywilnego oraz inne obowiazujace przepisy prawne.

§7.

Zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§8.

Niniejsza Umowa sporzadzona zostata w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego, jeden dla Dostawcy.

DOSTAWCA ZAMAWIAJACY
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Zatacznik do Umowy o zachowaniu poufnosci

(nazwa i nr dokumentu tozsamosci)

OSWIADCZENIE

Oswiadczam, ze zobowigzuj¢ si¢ do zachowania w tajemnicy i poufnosci Informacji Poufnych

udostepnionych mi w ramach realizacji umowy nr ............ zdnia............. , ktorej przedmiotem jest zakup

oprogramowania do konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowa licencja na
uzytkowanie, szkolenie oraz asysta techniczna

uzyte wyrazy ,,Informacje Poufne” oznaczajga:

a) przekazywane Dostawcy wszelkie informacje lub dane, ustne, na piSmie lub zapisane w inny sposob,
dotyczace spraw, planéw dzialalnosci gospodarczej lub przedsiewzie¢ strony zwigzanych z realizacja
umowy podstawowej,

b) wszelkie rozmowy lub rokowania prowadzone pomig¢dzy przedstawicielami stron w zwiagzku
z realizacja umowy oraz przekazywane przez Zamawiajagcemu w ich trakcie informacje.

Potwierdzam odbior

Miejscowosé, data czytelny podpis

DOSTAWCA ZAMAWIAJACY
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ZALACZNIK NR 3 DO SPECYFIKACII

pieczg¢ Wykonawcy

OFERTA NA

ZAKUP OPROGRAMOWANIA DO KONSOLIDACJI ZDARZEN DOTYCZACYCH
BEZPIECZENSTWA Z BEZTERMINOWA LICENCJA NA UZYTKOWANIE, SZKOLENIE
ORAZ ASYSTA TECHNICZNA

INBZWE WYKONAWCY ...tttk h b b s bbbt bbb et b et h e bt bt bbb et e e ebeene b

Adres SIEAZIDY WYKONAWCY ......c.viiiiiiiiiiieitiiteie ettt bbbttt b bbbttt b et nb s

REGON.....coiiiii i NIP. .o
1] PSSR |- GO e-mail ...
1. Oswiadczenie o oferowanej cenie za realizacje przedmiotu zamowienia - Zakup oprogramowania

do konsolidacji zdarzen dotyczacych bezpieczenstwa z bezterminowa licencja na uzytkowanie,
szkolenie oraz asysta techniczna
Oferujemy realizacje przedmiotu zamoéwienia za ceng okreslong w pozycji RAZEM CENA BRUTTO

ponizszej tabeli:

Lp. Wyszczegdlnienie Cena brutto(zh)

Oprogramowanie do konsolidacji zdarzen dotyczacych bezpieczenstwa z
bezterminowg licencjg na uzytkowanie (dostawa, wdrozenie oprogramowania)
oraz 12 miesieczna subskrypcija

1.
Nazwa oferowanego oprogramowania: .................c.cce.eeeensn.
Producent oferowanego oprogramowania: ...........................
) Asysta techniczna przez okres 12 miesiecy od daty podpisania protokotu odbioru
' oprogramowania z limitem min. 200 godzin
3. Szkolenie min. 3 — dniowe, dla 2 pracownikoéw Zamawiajgcego

RAZEM CENA BRUTTO

Podpis i piecze¢ Wykonawcy
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Czy wybor oferty bedzie prowadzit do powstania u Zamawiajacego obowigzku podatkowego: TAK/NIE*
*(wybrac odpowiednie)

W przypadku, gdy wybdr oferty bedzie prowadzit do powstania u Zamawiajacego obowigzku podatkowego
wskazuje nazwy (rodzaje) towaru lub ustugi, ktorych dostawa lub §wiadczenie bedzie prowadzi¢ do powstania

u Zamawiajacego obowiazku podatkowego zgodnie z przepisami o podatku od towarow i ustug:
L) e e

(nazwa towaru lub ustugi) (wartosé bez kwoty podatku)

2. Oswiadczenie o oferowanym terminie realizacji zaméwienia:
Oferujemy termin realizacji zamoOwienia - zakup oprogramowania do konsolidacji zdarzen dotyczacych
bezpieczenstwa z bezterminowa licencja na uzytkowanie - nie przekraczajacy ......... dni kalendarzowych

od daty podpisania umowy.

Uwaga: termin wymagany przez Zamawiajgcego nie przekraczajgcy 40 dni kalendarzowych od daty podpisania

umowy

3.  Os$wiadczenie o akceptacji wymagan okreslajacych przedmiot zamowienia:

Oswiadczam, ze akceptuje wszystkie wymagania okre§lone w zalaczniku do Specyfikacji ,,Szczegdlowy opis
przedmiotu zamoéwienia” i stwierdzam, ze oferowany przedmiot spetnia okreslone w nim wymogi w petnym
zakresie.

4.  Oswiadczenie o oferowanym okresie gwarancji
Oswiadczam, ze na dostarczone i wdrozone oprogramowanie udzielam .............. miesiecznej gwarancji.

Uwaga: termin wymagany przez Zamawiajgcego 12 miesiecy.

5. Os$wiadczenie o akceptacji przedstawionych przez Zamawiajacego warunkow umownych realizacji
zamoOwienia

Oswiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego warunki umowne realizacji
zamowienia okreslone we wzorze umowy zataczonym do Specyfikacji. Zobowiazuj¢ si¢ w przypadku wyboru
naszej oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie wyznaczonym przez
Zamawiajacego.

Podpis i pieczeé¢ Wykonawcy
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6.

7.

Oswiadczenie Wykonawcy o zamiarze powierzenia wykonania czesci zaméwienia podwykonawcy

Oswiadczam, ze zamierzamy powierzy¢ wykonanie nastepujacych czesci zamdwienia podwykonawcy zgodnie
Z ponizszym zestawieniem *

Lp. Czes$ci zamowienia, ktorej wykonanie Wykonawca zamierza powierzy¢ podwykonawcy

* wypetni¢ tylko w przypadku powierzenia wykonania czesci zamowienia podwykonawcom

Ponadto:

Oswiadczamy, ze — za wyjatkiem informacji i dokumentow zawartych w ofercie na stronach
] P — niniejsza oferta oraz wszelkie zalgczniki do niej sg jawne i nie zawieraja
informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji.

(dodatkowe wymagania w przypadku, qgdy oferta zawiera informacije stanowigce tajemnice przedsiebiorstwa -
pkt 12.11. Specyfikacji)

Oswiadczenie o dokumentach zalaczonych do oferty:
1) Oswiadczenie o spelnianiu warunkow udziatu w postgpowaniu,
2) Oswiadczenie o braku podstaw do wykluczenia,
3) Aktualny odpis z wtasciwego rejestru,

4) Oswiadczenie o przynalezno$ci do grupy kapitatowe;j,

Podpis i piecze¢ Wykonawcy
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piecze¢ Wykonawcy

ZAY ACZNIK NR 4 DO SPECYFIKACII

OSWIADCZENIE WYKONAWCY O SPELNIANIU WARUNKOW UDZIALU
W POSTEPOWANIU

/nazwa (firma) i adres Wykonawcy/

( w przypadku Wykonawcoéw wystepujacych wspolnie nalezy wymieni¢ wszystkich Wykonawcow )

Stosownie do tresci art. 44 w zw. z art. 22 ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004r.
Prawo zamoéwien publicznych (tekst jednolity Dz. U. z 2013 r. poz. 907 z p6zn. zm.) Niniejszym o§wiadczam,
ze spetniamy warunki udzialu w postgpowaniu o zamowienie publiczne na:

ZAKUP OPROGRAMOWANIA DO KONSOLIDACJI ZDARZEN DOTYCZACYCH
BEZPIECZENSTWA Z BEZTERMINOWA LICENCJA NA UZYTKOWANIE, SZKOLENIE
ORAZ ASYSTA TECHNICZNA

dotyczace:

1) posiadania uprawnien do wykonania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa naktadaja
obowiazek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonywania
zamoOwienia,

4) sytuacji ekonomicznej i finansowej.

podpis i piecze¢ Wykonawcy*

* - w przypadku Wykonawcow wystepujacych wspolnie podpisuje Petnomocnik lub wszyscy Wykonawcy

34



piecze¢ Wykonawcy

ZALACZNIK NR 5 DO SPECYFIKACII

OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA *

/nazwa (firma) i adres Wykonawcy/

Oswiadczam, ze brak jest podstaw do wykluczenia nas z postgpowania o udzielenie zamowienia W oparciu 0
art. 24 ust. 1 ustawy z dnia 29 stycznia 2004r. Prawo zamowien publicznych (tekst jednolity Dz. U. z 2013 r.

poz. 907 z pézn. zm.) w postepowaniu o zamdwienie publiczne na:

ZAKUP OPROGRAMOWANIA DO KONSOLIDACJI ZDARZEN DOTYCZACYCH
BEZPIECZENSTWA Z BEZTERMINOWA LICENCJA NA UZYTKOWANIE, SZKOLENIE ORAZ
ASYSTA TECHNICZNA

podpis i piecze¢ Wykonawcy

* - w przypadku Wykonawcéw wystepujacych wspolnie oswiadczenie sklada odrebnie kazdy

Wykonawca
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piecze¢ Wykonawcy

ZALACZNIK NR 6 DO SPECYFIKACII

/nazwa (firma) i adres Wykonawcy/

oswiadczam, ze na dzien skladania ofert w postepowaniu o zamoéwienie publiczne na:

ZAKUP OPROGRAMOWANIA DO KONSOLIDACJI ZDARZEN DOTYCZACYCH
BEZPIECZENSTWA Z BEZTERMINOWA LICENCJA NA UZYTKOWANIE, SZKOLENIE
ORAZ ASYSTA TECHNICZNA

(] nie nalezymy do grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. Nr 50, poz. 331, z p6zn. zm.) **;

[] nalezymy do grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. Nr 50, poz. 331, z pézn. zm.) ** w ktorej sktad wchodza nastgpujace podmioty:

podpis i piecze¢ Wykonawcy

* w przypadku Wykonawcéw wystepujacych wspolnie os§wiadczenie sklada odrebnie kazdy Wykonawca
** wlasciwe zaznaczyc.

Zgodnie z art. 4 pkt 14 ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U. Nr 50,
poz. 331, z p6ézn. zm.) przez grupe kapitatlowa rozumie si¢ wszystkich przedsigbiorcow, ktorzy sa kontrolowani
W sposob bezposredni lub posredni przez jednego przedsiebiorce, w tym réwniez tego przedsigbiorce.
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