WYGENEROWANIE NOWEGO HASLA DO SYSTEMU NA
ADRES e-mail — skrécona instrukcja

W systemie SZOI / SNRL wprowadzony zostat nowy mechanizm wykorzystywany do awaryjnej
zmiany hasta. Niniejsza funkcjonalnos¢ umozliwia awaryjne odzyskiwania hasta dostepowego na
adres e-mail kazdego operatora Systemu, bez koniecznosci papierowego obiegu wniosku
(jak ma to miejsce w chwili obecnej na nr fax lub pocztg tradycyjng)

Mozliwos¢é awaryjneqo odzyskania hasta na adres e-mail, bez koniecznosci papierowego
obiegu dokumentéw, pozwoli na znacznie sprawniejsze i bardziej efektywne korzystanie z

Systemu.

Funkcjonalnos¢ ta dostepna jest dla kazdego operatora systeméw SZOI/SNRL (posiadajagcego
uprawnienie ,,Praca z modutem uzytkownika SZOI”/,,Praca z modutem uzytkownika SNRL”). W
przypadku operatora SZOl majacego rowniez dostep do systemu SNRL funkcjonalnos$¢ nalezy
skonfigurowaé¢ w jednym z systemow a bedzie dostepna w obu.

Konfigurowanie adresu email

Konfigurowanie funkcjonalnosci w aplikacji SZOI / SNLR znajduje sie w menu System => Udzielone
zgody

Informacje Komunikaty Potencjat Umowy Pacjent Sprawozdawczosc Administrator

Swiadczeniodawea Wyloguj

Identyfikator: NEEHENEENN
wa: I :

Nazua Udzielone zgody

Adres: I \

Rys 0.0 Ustawienia systemowe

Nastepnie wymagane zostanie dokonanie zmiany dla parametréw zgody na odtwarzania hasta

dostepowego na adres e-mail dla ktérych uzywamy funkc;ji Zanicy

Ustawienia systemowe

Wyrazam zgode na przetwarzanie danych (email) w celu identyflkacji uzytkownika w trakcie procedury zmiany hasta

dostepowego do systemu SZOI|SNRL za pomoca poczty elektroniczng] - TAK Zmiefi | Historia
Wyrazam zgode na operacje awaryjne] zmiany hasla w systemie SZOT|SNRL za poérednictwem poczty elektm
(emall) - TAK Zmieri | Historia

AN

Powyzsza funkcjonalno$¢ wprowadzita do systemu takze mechanizm do pamietania petnej historii
zmian kazdej ze zgdd udzielonych przez $wiadczeniobiorce (podglad zapiséw historycznych jest
dostepny po wybraniu opcji HISTORIA). Kazdorazowe zatwierdzenie procesu zmiany w zakresie
wyrazanej lub wycofanej zgody wymaga dodatkowej autoryzacji w postaci standardowego hasta
systemowego.

Rys 0.1 Ustawienia systemowe



Historia zgody: Wyrazam zgode na przetwarzanie danych (email) w celu identyfikacji uzytkownika w trakcie procedury
zmiany hasta dostepowego do systemu SZ0I|SNRL za pomocg poczty elektronicznej

J\Pukai opeje wyszukiwania

Data i czas operacji Typ operacji Szczeqoty
2013-10-30 13:19:48 Dodanie zgody pokaz
2013-10-30 10;56:41 Usuniecie zgody pokaz
2013-10-30 09:10:06 Dodanie zgody pokaz
wxalpsy

Rys 0.2 Ustawienia systemowe

Wyrazenie zgody na przetwarzanie adresu email

Wyrazenie zgody zwigzane jest z koniecznoscig wprowadzenia poprawnego adresu email wraz
z przeprowadzeniem procedury jego weryfikacji. Po wstepnym wprowadzeniu adresu email system
wysyta na podany adres specjalny kod autoryzacyjny, ktéry musi zosta¢ potwierdzony
wprowadzeniem przestanego kodu w odpowiednie pole podczas procedury wyrazania zgody.
Po poprawnym potwierdzeniu catego procesu zmiany adresu system odnotuje pozytywne wyrazenie
zgody na przetwarzanie adresu email (TAK). Zmiana tak wprowadzonego adresu email jest mozliwa
za posrednictwem standardowej opcji ZMIEN. Wycofanie zgody na przetwarzanie adresu email jest
jednoznaczne z usunieciem tego adresu z systemu.

Wyrazenie zgody na przetwarzanie adresu email jest wymagane podczas wyrazania zgody na inne
czynnosci systemowe zwigzane z przetwarzaniem tego adresu (awaryjna zmiana hasta oraz
otrzymywanie informacji dodatkowych za posrednictwem poczty elektronicznej).

Aby wyrazi¢ zgode na zmiane hasta systemowego przy pomocy email, nalezy:

1. Z gtbwnego menu wybraé opcje System, a nastepnie Udzielone zgody.
Zmien

2. Woybrac¢ opcje

Wyrazam zgode na przetwarzanie danych (email) w celu identyfikacji uzytkownika w trakcie
procedury zmiany hasta dostgpowego do systemu SZOI|SNRL za pomocg poczty
elektronicznej - TAK

Zmien Historia

3. Zaznaczy¢ opcje Wyrazam zgode na przetwarzanie adresu email, a nastepnie wybrac

opcje Dalej

Zgoda na przetwarzanie adresu email

Wyrazam zgode na przetwarzanie adresu email

Anuluj Dalgj

Rys 0.3 Zgoda na przetworzenie adresu email

4. Przy pomocy opciji | J2upeini

email oraz jego potwierdzenie).

wprowadzi¢ dane zwigzane z adresem email (adres

Zgoda na przetwarzanie adresu email

Adres email - brak danych Uzupeinij

Anuluj Wstecz Dalej

Rys 0.4 Zgoda na przetworzenie adresu email



5. Po wybraniu opcji Dalsi , system automatycznie wysle kod autoryzacyjny na

podany wczesniej adres email.

Zgoda na przetwarzanie adresu email

Kod autoryzacyjny:

Anuluj Wstecz Zatwierdz
Uwaga - na podany adres email

zostata wystana wiadomose z kodem
autoryzacyjnym.

oK

Rys 0.5 Zgoda na przetworzenie adresu email — informacja o kodzie autoryzacyjnym

6. W kolejnym kroku operator musi wybra¢ opcje oK , a nastepnie wprowadzi¢ kod
przestany na adres email.
Zgoda na przetwarzanie adresu email
Kod autoryzacyjny:
Anuluj Wstecz Zatwierdz

Rys 0.6 Zgoda na przetworzenie adresu email — Kod autoryzacyjny

Zatwierdz

7. Wybrac¢ opcje .
8. W ostatnim etapie nalezy podac¢ hasto operatora do systemu.

Operacja wymaga uwierzytelnienia

Login: 150000004

Hasto:

oK

Rys 0.7 Uwierzytelnienie operacji

9. Po podaniu poprawnego hasta i wybraniu opcji Bk

zostanie zakohczona pozytywnie.

, operacja dodania adresu email

Zgoda na przetwarzanie adresu email

Operacja zakoriczona pomyéinie.

0K

Rys 0.8 Zgoda na przetworzenie adresu email — Zakonczenie operaciji



Wyrazenie zgody na awaryjna zmiane hasta za posrednictwem
poczty elektronicznej

Wyrazenie zgody na powyzszg czynnos$¢ jest powigzane z wyrazeniem wczesniejszej zgody na
przetwarzanie adresu email:
» Nie mozna wyrazi¢ zgody na awaryjng zmiane hasta jezeli operator nie wyrazit zgody na
przetwarzanie adresu email
» Jezeli operator wycofa zgode na przetwarzanie adresu email, to zgoda na awaryjng zmiane
hasta zostanie takze wycofana.

W celu awaryjnej zmiany hasta nalezy zdefiniowa¢ dwa pytania dodatkowe wraz z odpowiedziami.
Pytania i odpowiedzi dodatkowe nie mogg sie powtarza¢ i nie mogg by¢ puste. Maksymalna dtugos¢
pytania i odpowiedzi zostata ograniczona do 64 znakdw.

Aby wyrazi¢ zgode na zmiane hasta systemowego przy pomocy email, nalezy:
1. Z gtébwnego menu wybraé opcje System, a nastepnie Udzielone zgody.
Zmien

2. Wybrac¢ opcje

Wyrazam zgode na operacje awaryjne] zmiany hasta w systemie SZOI|SNRL za | Zmien Historia
posrednictwem poczty elektroniczne] (email) - NIE

3. Zaznaczy¢ opcje Wyrazam zgode na awaryjng zmiane hasta za posrednictwem

poczty elektronicznej, a nastepnie wybrac¢ opcje Dl

4. W Kkolejnym etapie przy pomocy opciji Uzupetnij

dla obydwu pozycji.

, halezy podac¢ Pytanie i odpowiedz

Zgoda na awaryjng zmiane hasla za posrednictwem poczty elektronicznej

Pytanie i odpowiedz (1) - brak danych Uzupelnij

Pytanie i odpowiedz (2) - brak danych Uzupelnij

Anuluj Wstecz Zatwierdz

Rys 0.9 Zgoda na awaryjng zmiane hasta za posrednictwem poczty elektronicznej

Zatwierdz

5. Po uzupetnieniu powyzszych danych nalezy wybra¢ opcje , @ nastepnie
poda¢ hasto operatora do systemu.
Operacja wymaga uwierzytelnienia
Login: 150000004
Hasto:
oK
Rys 0.10 Uwierzytelnienie operacji
0K

6. Po pozytywnym wprowadzeniu hasta i wybraniu opcji , operacja wyrazenia
zgody na awaryjng zmiane hasta za posrednictwem poczty elektronicznej zostanie
zakonczona i system odnotuje ten fakt (TAK).

Aby zmieni¢ pytania/odpowiedzi nalezy ponownie przej$¢ proces wyrazania zgody na awaryjng
zmianeg hasta za posrednictwem poczty elektronicznej wykorzystujac opcje Zmien.



Wygenerowanie nowego hasta do systemu

Jezeli powyzsze dwie zgody zostaly wyrazone, operator bedzie mégt wygenerowaé¢ nowe hasto do
swojego konta, w przypadku gdy zapomni starego. Aby to zrobi¢ nalezy przejs¢ do gtéwnego okna
logowania sie do systemu, a nastepnie wybra¢ opcje Przypomnij mi hasto:

System Zarzadzania Obiegiem Informacji

Logowanie

PIN:

Haslo:

Alcceptu]

Przypomnii mi hasto

Rys 0.11 Okno logowania do systemu

W nowym oknie nalezy poda¢ Nazwe uzytkownika (login operatora) oraz przepisaé litery z

obrazka. Po wybraniu opcji | 222~ | howe hasto zostanie wystane na adres email, podany

podczas wyrazania zgody przetwarzania adresu email.

Przypomnienie hasta

Nazwa uzytkownika:

Tekst kontrolny

rcldils

Wyprobuj inne slowo

Prosze przepisaé litery
z obrazka:

Anuluj Zatwierdz —

W przypadku gdy wyrazono zgodg na awaryjna zmiane hasta, na zapisany w systemie adres email zostanie wyslana wiadomo&é z dalszymi instrukejami.

Rys 0.12 Przypomnienie
hasta

Po wypetnieniu pol wymaganych i wybraniu opcji - 2222 = | hojawi sie okno

Przypomnienie hasta

W przypadku gdy wyrazono zgode na awaryjna zmiana hasta, na zapisany w systemie adres email
zostanie wystana wiadomaosc z dalszymi instrukcjami.

Rys 0.13 Okno potwierdzenia wystania maila z dalszymi instrukcjami



Zakoncz
Po wybraniu opcji Na adres poczty elektronicznej, podany podczas wyrazenia zgodny na
przetwarzanie adresu email zostanie przestany komunikat z instrukcjg odzyskiwania hasta

W mailu bedzie link (wazny 15 minut) do strony zmiany hasta

Zmiana hasla

Login

Rys 0.14 Okno podania nazwy operatora

Wprowadzamy nazwe operatora SZOI/SIKCH i wybieramy opcje | 22/

Zmiana hasla

Pytanie kontrolne
IMIE KOTA Ik
Odpowiedz na pytanie

Nowe hasto
Nowe hasto

Nowe hasto - powtdrzenie

[ Anuluj ] [ «— Wstecz ] [ Zatwierdz — ]

Rys 0.14 Okno zmiany hasta

Nastepnie odpowiadamy na losowe pytanie zadane przez system i wprowadzamy dwukrotnie nowe
hasto. Po prawidtowej odpowiedzi i podaniu haset system poinformuje o pomysinej zmianie hasta
ekranem

Zmiana hasla

Operacja zakoriczona pomysinie,

Rys 0.15 Okno potwierdzenia pomysinej zmiany hasta



