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1. Wprowadzenie

Generacja zbiorczego zestawienia recept do postaci elektronicznej (eZestawienia) polega na zapisaniu
jego tresci w ustalony sposéb w postaci pliku XML. Ten plik musi by¢ podpisany przez te same osoby,
ktdrych podpisy sg wymagane na dokumencie papierowym.

Plik eZestawienia podpisujemy podpisem elektronicznym: do wyboru jest podpis kwalifikowany lub
profil zaufany ePUAP.

Zatem kazde eZestawienie, aby mogto zosta¢ przekazane do Oddziatu NFZ, musi by¢ podpisane
elektronicznie przez kierownika apteki, a w sytuacji, gdy kierownikiem nie jest osoba reprezentujgca
podmiot prowadzgcy apteke, wymagany jest réwniez podpis osoby lub oséb reprezentujgcych podmiot
prowadzacy apteke.

Informacje Komunikaty Potencjat Umowy Recepta SprawozdawczosSE¢ Administrator System
Apteka/Punkt apteczny Raporty statystyczne apteczne

Identyfikator: 150005613
Nazwa: APTEKA ZDROWKO o — .
Adres: 77-777 BIESLIN, ULICA APTEKI Z GSWUZ ISWU=150005613 | umenty uprawniajqce L

Whioski o otwarcie okresu

|l ezestawienia zbiorcze | zhiorcze od 2012 |[ zhiorcze do 2011 |

| Zestawienia refundacyjne apteczne |

eZestawienia zbiorcze refundacji recept

Rok: [-- dowolny -- | Okres: [- wszystkie -- || Szukaj | | Zlicz rekordy
Status: [do podpisu «|Typ: [~ wszystkie - «

Biezacy zakres pozycii: 1 - 20
- Data generacji Rok .
Lp. 1Id pliku = Status T Symbol Operacje
b P Data przekazania Okres P i el
1. 55 Generacji: 2020-01-23 12:05:40 de podpisu Rok: 2020 zestawienie 1054/2020/1 podalad
Przekazania: - Okres: 1

2. Podpisywanie eZestawienia Profilem Zaufanym

W przypadku podpisywania eZestawienia Profilem Zaufanym (PZ) przejscie do strony profilu
zaufanego jest mozliwe bezposrednio z portalu SZOI, a po poprawnym ztozeniu podpisu, uzytkownik
jest z powrotem przekierowany do portalu SZOI, gdzie na liscie bedzie sie znajdowata nowa wersja
dokumentu eZestawienia podpisana Profilem Zaufanym (warto$¢ w kolumnie , Liczba podpisow”
zwiekszy sie 0 1).

Podpisywanie eZestawienia zbiorczego recept
B Ukryg archiwalne pazpcie
feezacy Tekres pozycy: 1 - 20
Lp. 1d pliku Dato dodania Licrba podpiséve Operacie
1 - 2020-01-23 12:05:40 o podeuez B2
[rivivik-

3. Podpisywanie podpisem kwalifikowanym

W przypadku podpisywania pliku podpisem kwalifikowanym w zewnetrznym programie
wygenerowany plik eZestawienia nalezy:

- pobraé z portalu SZOl i zapisa¢ lokalnie na dysku komputera (miejsce, z ktdrego mozna pobrac
eZestawienie wskazane jest na ponizszym zrzucie)
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Podpisywanie eZestawienia zbiorczego recept
Ukryj archiwalne pozycie
Biezacy zakres pozycii: 1 - 20
Lp. Id pliku Data dodania Liczba podpisow Operacje
1. 78 2020-01-23 12:05:40 0 podpisz PZ

pobierz

- nastepnie ztozy¢ jeden /lub kilka/ wymaganych podpiséw w posiadanym programie do sktadania
podpisu kwalifikowanego,

- podpisany plik wczytaé z powrotem do SZOI, korzystajac z przycisku [Wczytaj]

Podpisywanie eZestawienia zbiorczego recept
Ukryj archiwalne pozycje

System SZOl wymaga, aby podpis kwalifikowany sktadany na dokumencie XML zawierajgcym
zestawienie zbiorcze recept w postaci elektronicznej miat odpowiednie wtasciwosci. Sg to:

o format: XAdES,
e typ podpisu: wewnetrzny (otaczany).

W przypadku sktadania wiekszej ilosci podpiséw kwalifikowanych, drugi i kazdy kolejny podpis
powinien by¢ ztozony jako podpis réwnolegty (kazdy podpis jest niezalezny).

Ponizej zebrane sg informacje o wymaganej konfiguracji oprogramowania do skfadania
podpisu kwalifikowanego oraz krdtka instrukcja sktadania podpisu kwalifikowanego we wszystkich
dostepnych na rynku programach (wedtug stanu na luty 2020 roku) tj:

Na stronie Narodowego Centrum Certyfikacji www.ncert.pl jest opublikowana aktualna lista
kwalifikowanych podmiotdw swiadczacych ustugi certyfikacyjne.

e CERTUM (by Asseco),

e Sigillum (PWPW),

e CenCert (Enigma),
Szafir (KIR)
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e  Szafir (KIR),
e SecureDoc (Eurocert)

Na stronie Narodowego Centrum Certyfikacji www.ncert.pl jest opublikowana aktualna lista
kwalifikowanych podmiotdw swiadczacych ustugi certyfikacyjne.

3.1. CERTUM (by Asseco)

Oprogramowanie:
https://www.certum.pl/pl/cert oferta oprogramowanie biblioteki/

Okno konfiguracji jest dostepne w menu Ustawienia (pkt. 1) — zaktadka [Podpis] (pkt.2).

Ustawiamy opcje w sekcjach:
- Format podpisu — XAdES (pkt. 3)
- Typ podpisu — Podpis wewnetrzny (pkt. 4)

Aby przejs¢ do sekcji [Zaawansowane opcje podpisu XAdES], trzeba przesung¢ suwak okna do samego
dotu (pkt. 5)
- Zaawansowane opcje podpisu — Tworz podpis dotgczony (Enveloped) (pkt.6)

@ proCertum SmanSign - Ustawienla

orzewin



http://www.ncert.pl/
https://www.certum.pl/pl/cert_oferta_oprogramowanie_biblioteki/
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»_stanowiska\podpis_wb.png

3.1.1.Podpisywanie pliku eZestawienia w programie proCertum SmartSign

Uwaga! Program nadpisuje wskazany plik, tzn. nazwa i rozszerzenie pliku przed i po podpisaniu nie

zmieniajg sie (zmieni sie jego rozmiar).

3.1.1.1. Sktadanie pierwszego podpisu elektronicznego

1. Pouruchomieniu programu nalezy wejs¢ w menu Podpisywanie, a nastepnie wczytac¢ do programu
plik do podpisu. W tym celu mozna:

- nacisna¢ [Dodaj plik], a nastepnie wskazaé na dysku plik eZestawienia lub

- przeciagna¢ plik eZestawienia na szary fragment okna po lewej stronie z okna Eksploratora
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@ proCertum SmartSign - Podpisywanie -0 X
4] 0 o O ©)
Podpisywanie Weryfikowanie Ustawienia O programie
Wszystkie (0) Poprawne (0) Bledne (0)
Zdefiniowane ustawienia podpisu
: XAdES BES - wewnetrzny - SHA-256
4 ¥ Uzywaj domysinego certyfikatu podpisujacego
a5
%‘lﬁ%ﬂ" Szczegoly podpisu
| & X = = O X
m Narzedzia gtowne Udostepnianie Widok o
&« v 4 « Dysklo.. > eZestawienia v 0 Przeszukaj: eZestawienia
| Eal Nazwa a Data modyfikacji Typ Rozmiar
| LexzR 2020_03_308.xmi Plik XML g
| LEKZR_2020_03_309.xml Plik XML 2
v < >
Elementy: 2 Zaznaczonych elementéw: 2. 52,5 KB 3
QO 0 T G i it
s

2. Nastepnie naciskamy [Podpisz] i podajemy kod PIN karty.

@& proCertum SmartSign - Podpisywanie -0x
o [ T (o ®
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (1) Poprawne (0) Bledne (0)
| LEKZR_2020_02_307 xml Do podpisania I Zdefiniowane ustawienia podpisu

XAdES BES - wewnetrzny - SHA-256

LEKZR_2020_02_307 xml
Ci\eZestawienia\LEKZR_2020_02_307 xn

2020-02-19 14:56:50
Do podpisania

Pokaz dokument Pokaz podpis

B
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® Wprowadzanie kodu PIN x

& OstrzeZenie

Wprowadzenie i zaakceptowanie kodu PIN bedzie réwnowazne ze zlozeniem podpisu
elektronicznego, ktory bedzie wywotywat skutek prawny zgodnie rozporzadzeniem
Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania (...)
zdnia 23 lipca 2014r. (UE) NR 910/2014r.

= Dostep do obiektu prywatnego

Wi B —
Certum QCA 2017
profil bezpieczny
2989534589813722
t: Unizeto Technologies SA

@ proCertum SmartSign -0 X
Podpisywanie Weryfikowanie Ustawienia O programie
Wszystkie (1) Poprawne (1) Biedne (0)
LEKZR_2020_01_278.xm! Padplsify @ Zdefiniowane ustawienia podpisu

. XAdES BES - wewnetrzny - SHA-256

¥ Uzywaj domysinego certyfikatu podpisujacego

LEKZR_2020_01_278xml
Ci\eZestawienia\LEKZR_2020_01_278.xn
LEKZR_2020_01_278xml

@ Podsumowanie podpisywania 3

Liczba plikow podpisywanych: 1
Liczba plikow podpisanych poprawnie: 1 I
Liczba plikéw niepodpisanych: 0
Liczba plikow nieprzetworzonych: 0

__ Status: Podpisany

Pokaz dokument Pokaz podpis

DOdaj p!Ik DOdaj katalog

3.1.1.2. Sktadanie kolejnego podpisu elektronicznego

1. Po weczytaniu pliku do programu, w szczegétach podpisu widaé, ze plik zostat juz podpisany innym
podpisem kwalifikowanym lub profilem zaufanym. Naciskamy [Podpisz].
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& proCertum SmartSign -0X
= [ e

Podpisywanie \!.{r"xytuk(:‘;v.arr e Ustawienia

D Wszystkie (1) Poprawne (0) Bigdne (0)

l EXZR_2020_02_301_PZ_Cxm

LEKZR_2020_02_301_PZ_Cxml
CA W\__2019_\_
LEKZR_2020_02_301_PZ_Cxml
2020-02-11 12:5813

Do podpisania

Pokaz dokument Pokaz podpis

m IR s

2. Program po wykryciu obecnosci innego podpisu, wyswietli dodatkowe okno wyboru akcji. Aby
ztozy¢ kolejny podpis zgodny z wymaganiami dla eZestawient wybieramy opcje [Dodaj podpis].
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@ proCertum SmartSign -0x

] 0 10 O ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (1) Poprawne (0) Bledne (0)
| LEKZR_2020_02_301_PZ_Cxml Do podplsania I Zdefiniowane ustawienia podpisu
at pod . XAdES BES - wewnetrzny - SHA-256
A v Uzywaj domyslnego certyfikatu podpisujacego
@& Wybierz akcje x

Szczegoly podpisu
Plik podpisu o nazwie "LEKZR_2020_02_301_PZ_Caml" juz istnieje.

Prosimy wybrac jedng z dostepnych ponizej opcji: LEKZR_2020_02_301_PZ_Cxml
[LUErA LT Wyswietla szczegétowe informacje o istniejgcym podpisie 2 ; S L2019\ s
i LEKZR_2020_02_301_PZ_Cxml
BERIGGLLIEN  Zastepuje istniejacy podpis nowym podpisem aciic 2020-02-11 12:58:13
PLLETGL P  Dodaj nowy podpis nie usuwajac istniejgcego e
m Dodaje kontrasygnate do istniejacego podpisu [&] Minister Cyfryzacji Pieczec Podpisu Zaufanego 4

Do podpisania

Pokaz dokument Pokaz podpis

POt Pl Potiatlos

3. Podajemy kod PIN

@ proCertum SmartSign

] 0 0 o ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (1) Poprawne (0) Bledne (0)
| LEKZR_2020_02_301_PZ_Cxml Do podpisania ] Zdefiniowane ustawienia podpisu

Format podpisu: XAdES BES - wewnetrzny - SHA-256

@ Wprowadzanie kodu PIN bl cortyfikatu podpisujacego

Ostrzezenie

Wprowadzenie i zaakceptowanie kodu PIN bedzie rtownowazne ze ztozeniem podpisu
elektronicznego, ktory bedzie wywotywat skutek prawny zgodnie rozporzadzeniem
Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania (...)
zdnia 23 lipca 2014r. (UE) NR 910/2014r.

2020_02_301_PZ_Cxml
nika\__2019__\_dostosowanie_
2020_02_301_PZ_C.xml

Dostep do obiektu prywatnego

B .
Certum QCA 2017
profil bezpieczny
2989534589813722
ent: Unizeto Technologies SA

Pokaz podpis
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4. Na koniec pojawi sie informacja o wyniku podpisywania. Jesli operacja sie powiodta, to w

szczegbtach podpisu zostang wyswietlone dane kolejnej osoby, ktdrej podpis znalazt sie na
eZestawieniu.

@ proCertum SmartSign

& 03 ) o ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (1) Poprawne (1) Bledne (0)
| LEKZR_2020_02_301_PZ_Cxml Podplsany @l 2 Zdefiniowane ustawienia podpisu

su: XAdES BES - wewnetrzny - SHA-256

¥ Uzywaj domysinego certyfikatu podpisujgcego

CAv. 1360l 2019
LEKZR_2020_02_301_PZ_Cxml

@ Podsumowanie podpisywania %
E| Minister Cyfryzacji Pieczec Podpisu Zaufanego 4

(] Wannits Bog

Liczba plikow podpisywanych:

Liczba plikéw podpisanych poprawnie:
Liczba plikow niepodpisanych:

Liczba plikow nieprzetworzonych:

o0 = =

Podpisany

Pokaz dokument Pokaz podpis

SRS Sy O

3.2. Sigillum (PWPW)

Oprogramowanie:
https://sigillum.pl/Pliki

Wejscie do konfiguracji jest dostepne z gtéwnego okna aplikacji PWPW Sign 5 - przycisk [Ustawienia)
(pkt. 1)



https://sigillum.pl/Pliki
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F PWPW Sign5 - O b
-
-
(@ PWPW Sign 5 PWPW

TECHNOLOGE 1T

0 ® Vv

Dodaj kolejny
Podpisz podpis Weryfikuj

Szyfruj Zaawansowane Odszyfruj

Ustawiamy opcje w sekcjach:
- Format podpisu — XAdES (pkt. 2)
- Typ podpisu — Otoczony (pkt. 3)

¥ PWPW Sign 5 - o ks

<
@ Ustawienia aplikagji 0 PW

CENTRUM USLLIG ZAUFANIA
SIGILLUM

. Serwer czasu NTP

O Ustawienia PKI
Profil podpisu

Uzytkownika

Uzytkownika

XAdES
[

Uaktualnij
Ustaw jako domyélny

Pomoc

3.2.1.Podpisywanie pliku eZestawienia w programie PWPW Sign 5
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Uwaga! Po podpisaniu plik otrzymuje rozszerzenie .xades. Nie trzeba go zmieniaé, poniewaz SZOI
umozliwia wczytywanie plikow z takim rozszerzeniem (przyktad ponizej).

nazwa pliku przed podpisaniem

@'_'LEI{ZH_EI]EI]_I]I_EBI I:nl I 19 030
nazwa pliku po ztoZzeniu podpisu
gLEHZH_EI]EI]_I]I_EBI_BES_ni EH 154

3.2.2.Sktadanie pierwszego podpisu elektronicznego

1. Pouruchomieniu programu nalezy nacisng¢ kafelek [Podpisz].

% PWPWSign5 - m} X

o
w
PWPW Sign 5 0 DWD

Dodaj kolejny
Podpisz podpis Weryfikuj

Zmiana widoku Pomoc Ustawienia
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2. Sprawdzamy konfiguracje podpisu i dodajemy z dysku plik eZestawienia przyciskiem [Dodaj]
% PWPW Sign5 - ] X

w
@ Sktadanie podpisu elektronicznego - DWPW

CENTRUM USEUG ZAUFANIA
SIGILLUM

BES (nie zawiera znacznika czasu) .
SHA-256 .

Podpisz

® ®

Usun Pomoc Ustawienia
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3. Po wczytaniu pliku naciskamy [Podpisz]
% PWPW Sign5 - [} X

'
@ Sktadanie podpisu elektronicznego PWPW

CLNIRU" Ll\tU .»[HI‘ ANIA

LEKZR 2020 02 300_1066.xml rofi Uzytkownika

Status: Niepodpisany =

Rozmiar: 19.0 kB
Skrot: 32fbf37410e1f57b27b9c201a2854658db1d5600
Sciezka do pliku: @)

Zwin

Podpisz

OO0 ¢ @ ®

Dodaj Usuri Zaznacz wszystko Pomoc Ustawienia

4. Wybieramy certyfikat, ktédrym chcemy sie postuzy¢ do podpisu.

Prosze wybra¢ certyfikat

Aby unikngc koniecznosci wielokrotnego wprowadzania kodu PIN dia certyfikatu umieszczonego na karcie, wskaz
e lokalizacje pliku PKCS11 zgodnego z Twoja kartg.
Wiece] w instrukcji w punkcie 6.3.5.1 DOMYSLNY PROFIL

Uwaga! Kontynuacja operagji jest rownoznaczna ze ztozeniem bezpiecznego podpisu elektmrilcznego z
& wyhorzystamem certyfikatu, zgodnie z zaptsamt Ustawy z dnia 5 wrzesnia 2016 r. 0 ustugach zaufania oraz »denlyﬁlcaq:
elektronicznej oraz Rozporzadzenia eIDAS UE 91072014 z dnia 23 lipca 2014r.

S s

Wazny od: 2019-05-17 10:09:00 +0200, Wazny do: 2021-05-16 10:09:00 +0200
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5. Podajemy numer PIN karty. Plik zostanie podpisany.

| .
¥ PWPW Sign 5 - O

Podpisywanie

Zabezpieczenia Windows X

f Karta inteligentna ‘

Wprowadz numer PIN uwierzytelniania.

Kliknij tutaj, aby uzyskac wiecej informagji

i OK Anuluj |

| Czekaj, trwa podpisywanie pliku...
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3.2.3.Sktadanie kolejnego podpisu elektronicznego

1. Z okna gtdwnego nalezy wybrac¢ srodkowy kafelek [Dodaj kolejny podpis]

% PWPW Sign 5

= O X

PWPW Sign 5 x PWPW

Podpisz

Zmiana widoku

CENTRUM USEUG ZAUFANIA
SIGILLUM

Dodaj kolejny
podpis Weryfikuj

? ®

Pomoc Ustawienia
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2. Wybieramy [Dodaj] i wskazujemy z dysku plik eZestawienia.
% PWPW Sign5 - O X

'
@ Dodawanie kolejnego podpisu do pliku @ DWpW

CEN I'RUM US&UG ZAUFANIA

(&)

Dodaj

Usun Zaznacz C Pomoc Ustawienia

3. Naciskamy opcje [Dodaj kolejny podpis do pliku] .

% PWPW Sign5

- O X

-
@ Dodawanie kolejnego podpisu do pliku @ DWPW

LEKZR 2020 01_288 1059 PZ1.xml

Status: Podpisany

0 kB
50244303ce354f2b328c46d263e99e49243¢ca
Sciezka do pliku: O

CENTRUM USEUG ZAUFANIA
SIGILLUM
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4. Wybieramy certyfikat, ktorym chcemy sie postuzy¢ do podpisu.

Prosze wybraé certyfikat

Aby uniknac koniecznosci wielokrotnego wprowadzania kodu PIN dia certyfikatu umieszczonego na karcie, wskaz
e lokalizacje pliku PKCS11 zgodnego z Twoja karta.
Wiecej w instrukcji w punkcie 6.3.5.1 DOMYSLNY PROFIL

_ Uwaga! Kontynuacja operacji jest rownoznaczna ze ztozeniem bezpiecznego podpisu elektronicznego z
[V wykorzystaniem certyfikatu, zgodnie z zapisami Ustawy z dnia 5 wrzesnia 2016 . o ustugach zaufania oraz identyfikadii
elektronicznej oraz Rozporzadzenia elDAS UE 910/2014 z dnia 23 lipca 2014 1.

Wazny od: 2019-05-17 10:09:00 +0200, Wazny do: 2021-05-16 10:09:00 +0200

oK Anuluj

5. Podajemy numer PIN karty. Plik zostanie podpisany.

Podpisywanie

Zabezpieczenia Windows X

f Karta inteligentna

Wprowadz numer PIN uwierzytelniania.

Kliknij tutaj, aby uzyskac¢ wiecej informacji

i OK Anuluj |

[ Czekaj, trwa podpisywanie pliku...
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3.3.CenCert (Enigma)

Oprogramowanie:
https://www.cencert.pl/Oprogramowanie%20PEMHEART/

Do okna konfiguracji wchodzimy z gtéwnego okna programu przyciskiem [Ustawienia...] (pkt. 1).

Fd PEM-HEART Signature - X

Funkcje podstawowe

PEM-HEART 3.9

Signature

cencert

Furkcie podstawowe
Funkgie zaawansowans

Xarta

€niGmA = ﬂ



https://www.cencert.pl/Oprogramowanie%20PEMHEART/
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W zaktadce [Podpisywanie] (pkt. 2) mozina wskazaé format plikdw, dla ktérych bedg stosowane
ustawienia konfiguracji. Wskazujemy rozszerzenie .XML (pkt. 3) i zaznaczamy opcje:

- Format podpisu — XAdES (pkt. 4)

- Typ szczegotowy - XAdES otoczony (pkt. 5).

Naciskamy [Zapisz], aby zachowa¢ konfiguracje.

PEM-HEART Signature - O *

A Ustawienia

2 Podpisywanie Pliki | Proxy | PIN ‘ Certyfikaty ‘ Listy TSL | Ogdine | Aktuahzacie | Import danych

Format i typ podpisu ~
Rozszerzenie Opcje rozszerzenia
e Format podpisy

~POF (®) XAdES (norma ETSI TS 101 503)

[] xAdES otaczajacy
] xAdES w osobrym pliku

I ] XAdES otoczony (tylko dia pikdw XML) I 5

() CAdES, CMS (norma ETSI TS 101 733)

CAdES, CMS w osobnym pliku

(C) CAES, 5/MIME (norma ETSI TS 101 733)

PAdES (tyko dia plikdw PDF) (norma ETSI TS 102 778)

(C) ASIC (norma ETSI TS 102 918)
)% ]

[[] podaj nacanik czasu
Dodz) odpowiedz OCSP
[ 2akoduj base64 dokumenty xml podczas skiadania podpisu otaczajacego XAdES

[[] Dodaj rodzaj zobowiazania potwierdzenie pochodzenia (proof of origin)

Algorytmy kryptograficzne

Agoryt skrstu 2

=

3.3.1.Podpisywanie pliku eZestawienia w programie PEM-HEART Signature

Uwaga! Po podpisaniu program tworzy nowy plik z rozszerzeniem .xades. Ten wtasnie plik nalezy
wczytaé do programu SZOI. Ponizej przyktad nazw pliku przed i po podpisaniu).

+MNazwa Roz.

E LEKZR_2019_23 4 _ENIGMA xml
o LEKZR_2019_23 4 ENIGMABES.xml xades
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3.3.1.1. Sktadanie pierwszego podpisu elektronicznego

1. Po uruchomieniu programu nalezy po lewej stronie okna rozwing¢ menu ,,Funkcje podstawowe” i
nacisngc¢ [Podpisz].

- PEM-HEART 3.9
y4

.
Signature
2. Naciskamy przycisk ,Dodaj plik” i wskazujemy z dysku plik do podpisu.
PEM-HEART Signature - o X
/] podpis cetronicany €nicmA
"
dlw ® X ?
Dodaj plik: | Dodaj katalog Usur plkk  WycrySéiste  Prezentuj dokument  Pokai pomoc
Lista plikdw
3. Plik eZestawienia pojawi sie na liscie plikdw do podpisu. Naciskamy [Dalej].
(4]
/j Podpis elektroniczny eEnicmaA
™~ ]
¥ 9 b X .
Dodajplic Dodajkatalog Usuiplk WyczySélste  Prezentuj dokument Pokal pomoc
Lista plikdw
Bl Format podpisu
\podpis_ProfilZaufany\LEKZR_2020_02_301 xoml HAJES
Katalogi wyjsciowe
(%) Zapisz plic 7 podpisem w katalogu z oryginainym dolumentsm,
() Zapisz plic z podpisem w nastepujacym katalogu:
| Wikar
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4. Potwierdzamy informacje o przejsciu do sktadania podpisu elektronicznego

A Podpis elektroniczny ENIGMA

¢ - ™
¥ B ¥ X | ?
Dodajplic  Dodaj katalog Usriplic Wyczysilisty | Prezentuj dolument  Pokad pomac
Lista plikiw
Plik Format podpsy

€:\03100 Zaklad Informatyzacyi NFZ- 1\ Transfer\wharon\podpis_lkwal\podpis_ProfilZaufany\LEKZR_2020_02_301aml  XAdES

K

| Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu zgodnego z ustawy

o podpisie elektroniczrym.

5. Podajemy kod PIN do karty

ﬂ PEM-H
A Podpis elektroniczny €nicmA

g 4 » X 3 %

Dodajplc  Dodajkatalog  Uswnpllc Wyczysckste  Prezentu) dokument  Pokad pomoc

Lista plikiw

Pk Format podpisu
CE\03100 Zaklad Inforn

Taml  XADES
Fd PEM-HEART Signature *

Wprowadzanie PIN-u

Podaj PIM do karty ftokenu z Huczem do podpisywania

[ ] [

Katalogi wyjéciowe

(®) Zapisz plik 7 podpisem w katalogu 2 orygnalnym dokumentem,
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6. Na koniec zostanie wyswietlona informacja o wyniku operacji podpisywania
Zamykamy okno.

4 Podpis elektroniczny

enicmaA
S | 5§ | ?
_— L]
Prezentuj dokument  Otwirz katalog  Pokairaport | Pokad pomoc
Zakonczono operacje podpisywania

Pk

i

Format podpisuy
@ o:'oodois_ProfiZaufenyLEKZR_2020_02_30... NAGES
Podpis zostat zapsany w pliku:
Q:'podpis_ProfiZaufany\LEKIR _2020_02_30...
z N
3.3.1.2.

Sktadanie kolejnego podpisu elektronicznego

Po uruchomieniu programu nalezy po lewej stronie okna rozwing¢ menu ,Funkcje zaawansowane” i
nacisng¢ [Dodaj podpis].
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Funkcje zaawansowane

F

PEM-HEART 3.9

Signature
Kontrasygnata

v cencert

Podpisz dokument
XML z zalacznikami

Funkcie podstawowe
CJC Z3AWANSOWaNE

k

Korta

ENIGMA Ustawiensa... | | Zamknyg

1. Naciskamy przycisk ,Dodaj plik” i wskazujemy z dysku plik do podpisu.

PEM-HEART Signature - O X

\J Podpis elektroniczny ENIGMA

el : ™

g9l % ¥ X | ?
Dodaj plik | Dodaj katalog  Usufiplkc  Wyczyiclists  Prezentuj dokument  Pokai pomac
Lista plikéw

2. Plik eZestawienia pojawi sie na liscie plikdw do podpisu. Naciskamy [Dalej].
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A Podpis elektroniczny EE_ﬂIGIT"IFl
y % B X 09
® 3 0 :
| Dodajpiik Dodajkatalog Ussiplc Wyczysdlste | Prezentujdokument  Pokal pomoc
Lista plikdw
Plikc Format podpisu
Cpodpis_ProfilZaufany\ LEKZR_2020 02_301 ol XAdES
Katalogi wyjsciowe
(®) Zapisz plic z podpisem w katalogu 2 oryginainym dolumentem,
D Zapisz plik 1 podpisem w nastepujacym katalogu:
| wiskaz..

3. Potwierdzamy informacje o przejsciu do sktadania podpisu elektronicznego

0
d Podpis elektroniczny ENIGMA

B W ¥ X B e
Dodaj plik  Dodaj katalog  Uswiplic Wycarydilisty  Prezentuj dobument  Poka pomoc

Lista plikdw

Plik: Format podpsy

C:\03100 Zaklad Informatyzacji NFZ- 1\ Transfer\wharon\podpis_kwal\podpis_ProfilZaufany\LEKZR_2020_02_301aml  XAdES

I

| Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu zgodnego z ustaws

o podpisie elektroniczrym.
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4. Podajemy kod PIN do karty

3 sen

A Podpis elektroniczny

ufé_nlcmrq
¥ % B X 3

5]
4 L]
Dodajplik  Dodaj katalog Usunplk Wyczysciste  Prepeniuj dolument  Pokad pomoc
Lista plikdw
Pl

C:\D2100 Zaklad Inforr

P PEM-HEART Signature

Wprowadzanie PIN-u

Podaj PIM do karty ftokenu z Huczem do podpisywania

I
Katalogi wyjsciowe

(®) Zapisz plik 7 podpisem w katalogu 2 orygnalnym dokumentem,

5. Na koniec zostanie wyswietlona informacja o wyniku operacji podpisywania.
Zamykamy okno.

J Podpis elektroniczny

—
ENnicmaA
™ (== "
| M L ?
Prezentuj dokument  Otwirz katalog Pokairaport  Pokad pomoc

Pl

W

@ 0:'wodos_ProfiZaufanyLEKZR_2020_02_30...

Podpis zostat zapsany w pliku:

Format podpsu
Q:'podpis_ProfiZaufany\LEKIR_2020_02_30...

Format podpisu

laml  XAdES
*
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3.4. Szafir (KIR)

Oprogramowanie:
https://www.elektronicznypodpis.pl/oferta/oprogramowanie-do-e-podpisu/

Do ustawien konfiguracji przechodzimy z gtéwnego okna programu wybierajgc przycisk [konfiguracja)
(pkt. 1).

) Szafir 2,0.0 (build 595) - X
Plik Narzedzia Okno Pomoc

o A% ~ " Jeden certyfikat.
Wiele zastosowan.

weryfikuj
oznakuj czasem
kreator
szyfrowanie

konfiguracja

...

W oknie konfiguracji mozna ustawi¢ wymagane opcje podpisu i zapisa¢ pod wybrang nazwg, np.
‘otaczany’ (pkt. 2) Zaznaczamy wymagane opcje:

Program komputerowy

a zastrz
owym Pow

ne 2 ninles2ym con

rarrowanie obojmujo takie dokumenta
MOV ATEM

- Format podpisu — XAdES (pkt. 3)
- Parametry podpisu - Podpis otaczany (pkt. 4).

Naciskamy [Zapisz], aby zachowa¢ konfiguracje (pkt. 5).

2


https://www.elektronicznypodpis.pl/oferta/oprogramowanie-do-e-podpisu/
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weryfkacjs sryfrowanie

[ uzywaj domyiinej keafigurach
Certyfikat dla podpisu
Wskazany certyfikat

Wystawca certyfikatu:
srganzationdentifiers VATPL. 5260300517, CN-COPE SZAFR . Kwalfkowany, OsKrajows

2ta Roziczenows SA , Coit

Parametry podpsy  Poltyks  Zrécie / wynki podony
Format: Parametry podpise
Warent  Ne doMcze) Sodalowych nformac) (XAES.BES)

() CAGES (PKCSET)
() PAZES /dia pldw FOF/
(O ASC-S

Funicla skréty | SHA.2%6 v

Redza) zebowigzan. Formaine Zatwierdzenie (proof of appro

trasygrats) | 7 Podpis ctaczeny

4

v

Proywric estawiens fabrycise Amay

3.4.1.Podpisywanie pliku eZestawienia w programie Szafir

WAZNE!

Na chwile obecng istnieje problem dla podpisu kwalifikowanego KIR, ktéry polega na negatywnej

weryfikacji dokumentu XML podpisanego przynajmniej dwoma podpisami, gdzie jeden z podpisow jest
ztozony przez oprogramowanie Szafir.

W zwiagzku

z tym mozna uzy¢ podpisu kwalifikowanego KIR wytacznie dla eZestawienia, ktore

wymaga TYLKO JEDNEGO podpisu (osoby wystepujacej w roli: kierownik+wtasciciel).

IS0 [9001:2015, 27001:2013 | System: | | Wydanie: | kwiecier 2019 [Waga: | 90
Konfiguracsa X
Nazwa I ctaczany| l

Uwaga! Po podpisaniu program tworzy nowy plik z rozszerzeniem .XADES. Ten wtasnie plik nalezy

wczytac do

programu SZOI. Ponizej przyktad nazw pliku przed i po podpisaniu).

|J LEKZR_2020 02_301 2020-02-11 12:50 Dokument XML 19 KB
@' LEEZR_2020 02_301 .2l 2020-02-11 13:57 Plik XADES 25 KB
3.4.1.1. Sktadanie podpisu elektronicznego

1. Woczytujemy do programu plik eZestawienia. Mozemy to zrobi¢ na dwa sposoby:

1.

W oknie Eksploratora Windows na pliku eZestawienia wybieramy z menu kontekstowego
opcje [Szafir -> Zt6z podpis ] lub

| | | LEKZR_2020_03_335 2020-02-24 10:05 Dokument XML 19 KB ‘
Otworz
Edytuj ‘_
‘ @ Szafir I>| Zi62 podpis
8| WinMerge Szyfruj plik
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2. Zokna gtéwnego programu wybieramy ,,Podpisz”
Q) Szafw 200 (bunld 595) - X
Phk Narzedse Okno Pomoc

podpisz : : Jeden certyfikat.

Wiele zastosowan.
werynku)
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W nowym oknie w opcji ,,Ustawienia” wybieramy zapisany wczes$niej podpis ‘Otaczany’ oraz
wskazujemy lokalizacje pliku eZestawienia i naciskamy [Wybierz].

Wybierz pliki do podpisania

X
Ustawienia: |013czany v l
Format podpisu Parametry podpisu
P ke Wariant: | Nie doaczaj dodatkowych informacji (XAJES-BES) | Dodaj kolejny podpis do pliku z podpisem
(PKCS#

; ywane d zemz
XAdES Funkcia skrétu: | SHA-286 Zapisz podpisywane dane razem z podpisem

S S ! X - . Nie koduj danych XML'owych do Base64
PAJES fda olkdw FOE Rodzaj zobowiazania: | Formalne zatwierdzenie (proof of appro... : / Z i

ASIC-5 Podpis zgodny z eDeklaracje
Podpis wbudowany (kontrasygnata)
Dane
Szukaj w: KIR ~ | “) Dogdry |"§,«; Podglad  Porzadkuj wg: |nazw v
) B LEKZR_2020_03_335.xml <?xml version="1.0" enceding="utf-3" standalone="no"?2> A
. <?xml-stylesheet type="text/xsl" href="§"2>

<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform” v
Pulpit

&

Ten komputer

= v

= ) < >

Nazwaplku:  |LEKZR_2020_03_335.xml I

Pliki typu: | Pliki XML

v Anuluj

Nastepuje wyszukiwanie i odczyt -certyfikatow. Potwierdzamy cheé ztozenia podpisu
kwalifikowanego na dokumencie przyciskiem [Podpisz]
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X

() Binarna () Podglad wylaczony

Zapisz kopie

Otwdrz za pomocg

Realizowana czynnosc

Odczytywanie certyfikatéw

Prosze czekad, trwa odczytywanie zawartosci karty kryptograficznej.

[[] Pomiri prezentacie kolejnych dokumentdw [ Pomiri podsumowanie kolejnych elementsu

Certyfikat do podpisania danych
Kwalifikowany certyfikat wystawiony dla:
surname=| 1, givenMame =4 CN= zerialNumber =PNOPL-.
Humer seryjny: 58667414605759792880866194224901613 1187496 [HEX: 66c360eaecBeec1b9ad2c37cTIeccedcl Ied]

Zmieh Szczegdly

@) Skladanie podpisu: LEKZR_2020_03_335.xml X
Tresc dokumentu
(® Sformatowana () Binarna () Podalad wylaczony
<?xml wversion="1.0" encoding="utf-8" standalone="no"?> -
<?xml-stylesheet type="text/xsl"™ href="#"?2>
<xsl: W
< K
<
<
<
<
<
<
<
Zapisz kopie
]
< > Otwérz za pomocg
Realizowana czynnos<
Podpisywanie dokumentu 1f1: LEKZR_2020_03_335.5cml P “ja i oswiad ie woli
Konty ie operadji sp duje zlozenie kwalifikowanego podpisu elektronicznego réwnowainego pod wzgledem skutkow
prawnych podpisowi wlasnorecznemu.
Pomiri
[] Pomiri prezentacje kolejnych dokumentdw [] Pomifi podsumowanie kolejnych elementdw
Certyfikat do podpisania danych
Kwalifik y certyfikat wy iony dla:
surname=| I, givenMName=# , Ch=t , serialMumber =PNOPL-76042814 i, C=PL
Numer seryjny: 58667414665769792886866194229 39592578 187496 [HEX: 66c360eaecicec1b8ad2c37c73e c107540e8]
Zmien Szczegdly
A
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3. Podajemy kod PIN i potwierdzamy operacje

PIM do klucza pod
Certyfikat
Kwalifikowany certyfikat wystawiony dla: ~
surname=| , QivenMame =4 ", CN= Iy
serialMumber =FrJPL-7604281: &, C=PL
Wystawca certyfikatu:
organizationIdentifier =VATPL-5260300517, CN=COPE 5ZAFIR. - W

Szezegoly

Wprowadz PIN: | ||

Trwaty PIM
[ ]wigcz | Ograniczony czasem (w minutach) 15k=

ok

4. W ostatnim kroku prezentowane sg wyniki operacji podpisywania, z ktérych mozna odczytac dane
podpisanego pliku. Po przejsciu przyciskiem [Dalej] do ostatniego okna ponownie widac
konfiguracje ztozonego podpisu.

) Skiadanie podpisu: LEKZR_2020_03_235.xml *

Tresc dokumentu
(® Sformatowana (C) Binarna () Podalad wytaczony

<?xml version="1.0" encoding="utf-8" standalone="no"?> A
<?xml-stylesheet type="text/xsl"™ href="#"?2>
ewsls - 3 - i anih e -

Zapisz kopie
<div id="Dokument":> W
< > Otwérz za pomocg

Realizowana czynnosc

Podpisywanie dokumentu 1/1: LEKZR_2020_03_335.cml P dpisu i

/ | Podpis zostat zlozony i zapisany do pliku "Q: YIRWLEKZR._2020_03_335.xml.XAdES"

Szczegdoty
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Podsumowanie zadania b

Sktadanie podpisu
~

Format :| XAdES-BES

Kontrasygnata | NIE

Podpis otaczany 1| TAK

Rodzaj zobowigzania : Formalne zatwierdzenie (proof of approval)

Nans dnbarzanes dn nndnien © Tak N
Dane wejsciowe Dane wyjsciowe Status Szczegoly
0 @:\KIR |23 @:\KIR | : |

| T LEKZR_2020_03_335.xml [ LEKZR _2020_03_335.xml. XAdES [ [ Fodpisany | | Szczeadly...
.
~
Status: Wykonane bez bledéw (podpisano: 1) Whydrukuj potwierdzenie
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3.5. SecureDoc (Eurocert)

Oprogramowanie:
https://eurocert.pl/index.php/oprogramowanie

Instrukcja obstugi:
https://eurocert.pl/images/2018/10/01/Instrukcja-Securedoc v2.0.pdf

Dane konfiguracji sg dostepne po uruchomieniu programu w zaktadce [Ustawienia] (pkt. 1), menu
[Ustawienia podpisywania] (pkt.2 ) Zaznaczamy wymagane opcje:

- Domyslny format podpisu — XAdES (pkt. 3)

- Domyslny typ podpisu - Otaczajacy (pkt.4).

Aby te dane byty ustawione jakﬂomys’lne, nalezy ponownie uruchomic aplikacje.

‘0] SecureDoc

R

;;awema Ustawienia | Ustawienia | Charismathics  e-dowéd
ine

podpisywania| anacanika | Smart Security Menedzer

Odnowienie certyfikatu ~ Pomoc O programie

e Interface
Ustawienia aplikacji Smart card management
[ty O PadES
[#==]  Podpis elektroniczny w fomacie PAGES (PDF Advanced Blectronic Jest zgodny

2
L) &IDAS frozporzadzenie w spranie elekironicznej identyfikaci | uslug zaufaria dla transakcji elekironicznych na rynku
wewnetrznym), ma zastosawanie wylgcznie dia dokumentéw w formacie PDF.

@ XAJES
Podpis elekironiczny w formacie XAJES (XML Advanced Electronic Signature) -jest zgodny  europejskim rozporzadzeniem
<IDAS frazporzadzenie w sprawie elekironicznej identyfikac | uslug zaufania dla transakcji elekiranicznych na rynku
wewnetrznym), ma zastosawanie dla wszystkich fomnatow dokumentow.

Domysiny wariant podpisu

[\7 @ BES (Basic Hectronic Signature)
Q

Podstawawy wariart podpisu, kiéry nie zawiera znacznika czasu

O T (Timestamp)
Rozszerzony wariart podpisu, ktéry zawiera znacanik czasu

Domysiny typ podpisu

s O Zewnetrzny

2| Pik podpisu bedzie zawieral tylko informacie o podpisie, nie bedzie zawieral tresci dokumentu. Nalezy pamietaé ze, podczas

wenyfkaci podpisu iraeba posiadac: plk rédlowy resé plk podpisy (2w
poéwiadczenie zlozenia podpisu).

© Wewnetrzny

Pik podpisu bedzie zawieral zardwno tredé dokumentu jak | poswiadezenie zlozenia podpisu

@ Otaczaiacy
Typ podpisu majacy zastosowanie wytacznie dla dokumertéw w formacie XML oraz PDF.

3.5.1.Podpisywanie pliku eZestawienia w programie SecureDoc

WAZNE!

Na chwile obecng istnieje problem dla podpisu kwalifikowanego Eurocertu, ktéry polega na
negatywnej weryfikacji dokumentu XML podpisanego przynajmniej dwoma podpisami, gdzie jeden z
podpisdw jest ztozony przez oprogramowanie SecureDoc.

W zwigzku z tym mozna uzy¢ podpisu kwalifikowanego Eurocertu wytacznie dla eZestawienia, ktére
wymaga TYLKO JEDNEGO podpisu (osoby wystepujacej w roli: kierownik+wtasciciel).

Uwaga! Po podpisaniu program zmienia nazwe pliku dodajgc rozszerzenie .XAdES. Ten wtasnie plik

nalezy wczytac¢ do programu SZOI. Ponizej przyktad zmiany nazwy pliku przed i po podpisaniu).

[ LEKZR 2020 01_1.xm Plik XML
E{' LEKZR_2020_01_1.xml.XAdES Plik XADES

—
=1
ad
m

o
[#X]}
ad
m



https://eurocert.pl/index.php/oprogramowanie
https://eurocert.pl/images/2018/10/01/Instrukcja-Securedoc_v2.0.pdf
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3.5.1.1. Sktadanie podpisu elektronicznego

1. Przechodzimy na zaktadke [Podpisywanie] i wczytujemy do programu plik eZestawienia korzystajac
z opcji ‘Dodaj plik’.

(0] SecureDoc m}

Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - PO — = A
: : - = = =0y
¥ PAdES (tylko PDF) | Typ podpisu: Otaczajacy . ® =(x o [Fp
(¥ XAdES Funkcja skrétu: SHA-256 - Dodaj Wyczysé Pokaz Podpisz
Rodzaj zobowiazania: |Brak - plik plik  katalog liste dokument  pliki
Format podpisu Parametry podpisu Dane

2. Po wczytaniu pliku do programu i sprawdzeniu opcji podpisu wybieramy ,Podpisz pliki”

[0 SecureDoc

— O X
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie
Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - _—E__ S — .-i_:
? PAdES (tylko PDF) | Typ podpisu: Otaczajacy - E@ :_—_-_@ -:_@
X XAdES Funkcja skrétu: SHA-256 - Dodaj Usufi  Dodaj Wyczysé Pokaz | Podpisz
Rodzaj zobowiazania: Brak 5 plik plik  katalog liste dokument] pliki
Format podpisu Parametry podpisu Dane

Dane wejsciowe (1) Dane wyjsciowe (1) Status

C:\Desktop\LEKZR_2019_23_... ‘ [{% C:\Desktop\LEKZR_2019_23_... ‘ ﬁ Niepodpisany

=URO)C==T

ST SERVICE PROVIDER

3. Potwierdzamy komunikat i wprowadzamy kod PIN, zatwierdzajac przyciskiem [OK].

SecureDoc X

o Wprowadzenie i zaakceptowanie kodu PIN bedzie
réwnowazne ze zhoZzeniem podpisu elektronicznego, ktory
bedzie wywolywat skutek prawny zgodnie Z rozporzadzeniem

Parlamentu Europejskiego | Rady w sprawie identyfikacgi
elektronicznej | ustug zaufania z dnia 23 lipca 2014r.
(UE) NR S10/2014r.
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(0] Wprowadz kod PIN X

['?0‘3 Kod PIN
OO Wprowadz kod PIN:

oo

Kod PIN:

se0eee |

B

Wybrany certyfikat do podpisania danych

Wydany dla:

Wydany przez: Centrum Kwalifikowane EuroCert
Wainy od: 2015-03-04

Wazny do: 2021-03-03

Czytnik kart inteligentnych: Gemalto USB Key Smart Card Reader 0
g Token: CardOS V5.3 | EC0017816

4. Po poprawnym ztozeniu podpisu, aplikacja wyswietli w kolumnie ‘Status’ informacje ‘Podpisany’.

(0] SecureDoc

- O X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu)  ~ : D — :—E__ %

¥ PAES (tylko PDF) | Typ podpisu: Otaczajacy - E:@ ® =@ | & Ep
(X XAdES Funkcja skrotu: SHA-256 - Dodaj Usun  Dodaj Wyczyéé Pokaz  Podpisz

Rodzaj zobowiazania: |Brak - plik plik  katalog  liste dokument  pliki

Format podpisu Parametry podpisu Dane
Dane we owe Dane owe

i:j C:\Desktop\LEKZR_2019_23_... ‘ C\Desktop\LEKZR_2019_23_... ‘ ﬁ Podpisany

TRUST SERVICE PROVIDER

=UR()C=T



